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Guatemala, 11 de febrero de 2021

Ingeniero

Julio Fernando Caceres Grajeda

Presidente del Comite Ejecutivo

CONFEDERACION DEPORTIVA AUTONOMA DE GUATEMALA CDAG
Su Despacho

Sefor (a) Presidente del Comite Ejecutivo:

En mi calidad de Subcontralor de Calidad de Gasto Publico y en cumplimiento de
lo regulado en la literal "k" del articulo 13 de la Ley Organica de la Contraloria
General de Cuentas, conforme la delegacién gque oportunamente me fuera
otorgada, hago de su conocimiento de manera oficial el informe de auditoria
realizado por el equipo de auditores designados mediante nombramiento (s)
nimero (s) DAS-12-0039-2019 y DAS-12-0051-2019, guienes de conformidad con
el articulo 29 de la precitada Ley Organica son responsables del contenido y
efectos legales del mismo.

=in otro particular, atentamente.
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Guatemala, 01 de febrero da 2021

Ingeniaro

Julio Fernando Caceres Grajeda

Presidente del Comite Ejecutivo

CONFEDERACION DEPORTIVA AUTONOMA DE GUATEMALA CDAG
Su Despacho

Sefior (a) Presidente del Comite Ejecutivo:

I I I N = =

El equipo de auditoria, designado de conformidad con el (los) nombramiento (s)
No. (Nos.) DAS-12-0038-2018 de fecha 22 de agosto de 2019 vy
DAS-12-0051-2019 de fecha 28 de agosto de 2019, ha (n) practicado auditoria a
Sistemas Informaticos, en (el) (la) CONFEDERACION DEPORTIVA AUTONOMA
DE GUATEMALA CDAG.

=

MNuestro examen se basd en la revision de la planificacién y organizacidn sobre |a
Tecnologia de la Informacidn (T1), el perfil del recurso humano de informatica, asi
como la verificacion sobre aspectos técnicos de las adquisiciones e inversionas en
Tecnologia de la Informacion (T1), los sistemas informéticos que se encuentran en
ambiente de produccion y sus procesos soportados, la infraestructura en la
Tecnologia de la Informacion (T1), seguridad de la informacion, politicas y normas
aplicables en la Direccién de Innovacién y Tecnologia y el cumplimiento de las
regulaciones legales, durante el periodo comprendido del 01 de julio de 2018 al 30
de junio de 2019, como resultado del trabajo realizado, se detectaron aspectos
importantes que maracan ser mencionados:

Hallazgos relacionados con el control interno
Area Técnica

1. Falta de componentes en los equipos de computo almacenados en la
bodega de invantarios
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Hallazgos relacionadeos con el cumplimiento a leyes y regulaciones
aplicables
Area de cumplimiento

1. Deficiencia en la conformacion de expedientes

El (los) hallazgo (s) contenido (s) en el presente informe, se detalla (n) en &l
apartado comespondiente, asi mismo se dio (dieron) a conocer por el equipo de
auditoria a las personas responsables de la entidad auditada oportunamente.

La auditoria fue praclicada por los audilores: Lic. Edwin Rolando Hermandez
Boche, Licda. Hilda Rossana Solis Santizo de Rodriguez, Lic. Nelson Clodohaldo
Balz Garcia y Lic. Gerardo Enrique Lopez Romero, Licda. Maria Eugenia Lopez
Jimenez (Coordinadaor) y Lic. Luis Roberto Galindo Orozco (Suparvisor).

Atantamente,
EQUIPO DE AUDITORIA
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1. INFORMACION GENERAL DE LA ENTIDAD AUDITADA
Basa lagal

La Confederacion Deportiva Auténoma de Guatemala, se fundamenta en el
articulo 87 Rectoria, la Confederacion Deportiva Autdnoma de Guatemala, que en
la presente ley se denominara la Confederacion, dentro de su competencia, es el
organismo rector y jerdrquicamente superior del deporte federado en el orden
nacional. Tiene personalidad juridica y patrimonio propio. Su funcionamiento
estara normado Unicamente por lo gue establece la ley, sus reglamentos y
estatutos. Es un organismo autdnomo de acuerdo con lo establecido en la
Constitucion Politica de la Replblica de Guatemala, estando exonerada del pago
de toda clase de impuestos igual lo estardn todos los drganos que la integran.

Su domicilio es el departamento de Guatemala y su sede la ciudad capital. Podra
identificarse con las siglas CDAG,

La Confederacion Deportiva Autdnoma de Guatemala, es una entidad totalmente
apolitica y no podra permitirse en el seno de la misma ninguna discriminacién por
motivo de etnia, color, sexo, religidn, fliacidén polilica o posicién econdmica o
social. Asimismo, se rige por lo normado en el Dacreto Nimero 76-97, del
Congreso de la Republica de Guatemala, Ley Nacional para el Desarrollo de la
Cultura Fisica y del Deporte, sus reglamentos y estatutos.

Funcidon

De conformidad con el Decreto NGmero 76-97, del Congreso de la Republica de
Guatemala, Ley Nacional para el Desarrollo de la Cultura Fisica y del Deporte,
articulo 90. Afribuciones. La Confederacién tiene las siguientes atribuciones:

a. Participar y conftribuir internacionalmente en la eficacia de las politicas
emanadas del Consejo Nacional de Deporte, Educacitn Fisica y Recreacién.

b. Autorizar y organizar la celebracién de competencias internacionales en el pais
y la participacién del deporte federado fuera del mismo, cuando no se trale de
actividades, eventos o programas auspiciados y avalados por el Movimiento
Olimpico.

¢. Coordinar de acuerdo a las politicas emanadas del Consejo Macional de
Deporte, Educacion Fisica y Recreacion, con el deporte escolar y no federado
para el desenvolvimiento y masificacion de los mismos, coordinando los
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programas de competicién para el uso de las inslalaciones deportivas a efecio de
que su utilizacion signifique el logico aprovechamiento de la inversién piblica en la
obra de infraestructura.

d. Llevar estadisticas y registros actualizados de deportistas, equipos clubes, ligas,
federaciones, asociaciones que contengan el historial completo del trabajo
desarrollado por cada uno, con el fin de poder evaluar el polencial deportivo del
pais y obtener parameltros para su mejor y oportuna planificacion.

e. Fiscalizar el normal y correclo funcionamiento de las federaciones deportivas
nacionales, asociaciones deportivas nacionales, departamentales y municipales,
tanto en lo administrativo como en lo econdmico y técnico deportivo.

f. Mantener relaciones con instituciones similares de otros paises y afiliarse a las
de caracler internacional que consideren conveniente.

g. Velar porque el deporte se practica conforme a las reglas intemacionales desea
cada modalidad.

h. Establecer dentro de su jurisdiccion los objetivos y las metas para el deporte
federado y coadyuvar en su realizacion.

I. PFromover y mantener la investigacion en las areas tecnicas y complementarias
del deporte federado.

|. Organizar el desarrollo de los juegos municipales, departamentales, regionales y
nacionales.

Materia controlada

La auditoria de cumplimianto comprendid la evaluacidon de la planificacidn v
organizacion de las Tecnologias de la Informacién (TI), procesos soportados en
los sistemas vigentes, inversion en Tecnologia de la Informacion (TI), recursos
humanos para Tecnologia de la Informacion (Tl), infraestructura en Tecnologia de
la Informacién (Tl), seguridad de la informacion, administracion electrdnica,
cumplimiento de regulaciones legales, por el periodo comprendido del 01 de julio
de 2018 al 30 de junio de 2019.

2. FUNDAMENTO LEGAL PARA LA PRACTICA DE AUDITORIA
La auditoria se realizd con base en:

Constitucion Politica de la Repablica de Guatemala, segin lo establecido en el
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articulo 232.

El Decreto Namero 31-2002, del Congreso de la Repuiblica de Guatemala, Ley
Organica de la Contraloria General de Cuentas, Articulos: 2. Ambito de
Competencia, 4. Atribuciones y sus respectivas reformas.

El Acuerdo Gubernativo Nimero 9-2017, del Presidente de la Repdblica,
Reglamento de la Ley Organica de la Contraloria General de Cuentas.

El Acuerdo Gubernativo No. 96-2019, del Presidente de la Republica, Reglamento
de la Ley Organica de la Contraloria General de Cuentas.

El Acuerdo 09-03, del Jefe de la Contraloria General de Cuentas, articulo 1. Grupo
de Normas, literal a) Normas Generales de Control Interno.

El Acuerdo Numero A-075-2017, del Contralor General de Cuentas, Normas de
Auditoria Gubernamental de caracter técnico, denominadas “MNormas
Internacionales de las Entidades Fiscalizadoras Superiores adaptadas a
Guatemala” -ISSALGT-.

Nombramientos nimeros DAS-12-0039-2019 de fecha 22 de agosto de 2019 y
DAS-12-0051-2019 de fecha 28 de agosto de 2019.

3. OBJETIVOS DE LA AUDITORIA
General

Practicar auditoria de sistemas informaticos para evaluar la planificacién y
organizacion sobre la Tecnologia de la Informacidn (T1), @ cumplimiento de
regulaciones legales, procesos soportados en los sistemas vigentes, inversion en
Tecnologia de la Informacion (TI), recurso humano para Tecnologia de la
Informacion (Tl) e infraestructura en Tecnologia de la Informacidn (Tl), que
garantice la seguridad, integridad, disponibilidad y confidencialidad de la
informacidn.

Especificos
Area de Cumplimiento
Evaluar la planificacion, organizacion, manuales y procedimientos de la

Tecnologia de la Informacion (TI), que permita brindar el apoyo informatico
respectivo de la entidad.
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Verificar la funcionabilidad, implementacion, existencia y las caracteristicas
técnicas de las inversiones realizadas en tecnologia de la Informacion (T1).

Verificar que el recurso humano de tecnologias de la informacidn (T1) cumpla con
el perfil del puesto aprobado.

Area del Especialista

Verificar la arquiteclura y funcionalidad de los sistemas de informacion, asi como
el cumplimiento de la normativa vigente de la Confederacién Deportiva Autdnoma
de Guatemala -CDAG-.

Verificar el proceso de respaldo de los dalos, generados por los sistemas de
informacion utilizados por la entidad.

Evaluar la seguridad fisica y légica de la infraestructura Tecnoldgica donde se
encuentran alojados los sistemas informaticos.

Verificar el marco de trabajo utilizado para el desarrollo y documentacion de los
sistemas de informacion.

4. ALCANCE DE LA AUDITORIA

Area de cumplimiento

La auditoria a sistemas informaticos, comprendio la evaluacidn de la planificacién
y organizacion sobre la Tecnologia de la Informacidén (TI), el perfil del recurso
humano de informatica, asi como la verificacion sobre aspectos técnicos de las
adquisiciones e inversiones en Tecnologia de la Informacién (T1), los procesos
soportados en los sistemas vigentes y el cumplimiento de las regulaciones legales,
correspondiente al periodo del 01 de julio de 2018 al 30 de junio de 2018.

Area del especialista

La auditoria a sistemas informaticos, comprendid la evaluacion de los sistemas de
informacion que se encuentran en ambiente de produccion, la infraestructura
tecnologica, las politicas y procedimientos que aseguren el control interno
tecnolégico implementado, para establecer la integridad, confidencialidad,
disponibilidad y seguridad de la informacidn, asi como los controles y validaciones
a los sistemas que soportan los procesos orientados a los objetivos de la entidad,
corraspondiente al periodo del 01 de julio de 2018 al 30 de junio de 2019,
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5. CRITERIOS UTILIZADOS EN EL PROCESO DE AUDITORIA

Descripcién do criterios

De conformidad a la materia controlada para la evaluacion de la auditoria, nos
basamos en las leyes y normativas siguientes:

El Decreto Ndmero 31-2002 del Congreso de la Republica de Guatemala, Ley
Organica de la Contraloria General de Cuentas.

El Acuerdo Gubernativo Numero 9-2017, del Presidente de la Republica,
Reglamento de la Ley Orgénica de la Contraloria General de Cuentas.

El Acuerdo Gubemativo No. 96-2019, del Presidente de la Replblica, Reglamento
de la Ley Organica de la Contraloria General de Cuentas.

El Decreto Numero 76-87, del Congreso de la Replblica de Guatemnala, Ley
Nacional para el Desarrollo de la Cultura Fisica y del Deporte

El Acuerdo Numero 09-03, del Jefe de la Contraloria General de Cuentas, articulo
1. Grupo de Normas, literal a) Normas Generales de Control Interna

El Acuerdo Numero A-075-2017, del Contralor General de Cuentas, Normas de
Auditoria Gubernamental de caracter técnico, denominadas “Normas
Intemacionales de las Entidades Fiscalizadoras Superiores adaptadas a
Gualemala® -ISSALGT-,

El Acuerdo Nimero 104/2012-CE-CDAG, del Comité Ejecutive de |a
Confederacion Deportiva Autdnoma de Guatemala, Estatutos de la Confederacion
Deportiva Autdénoma de Guatemala.

El Acuerdo NOmero 30/2019-CE-CDAG, del Comité Ejecutive de la Confederacion
Deportiva Autonoma de Guatemala, Reglamento Organico Interno.

6. COMENTARIOS Y CONCLUSIONES
Comentarios
Area de cumplimiento

Para llevar a cabo sus actividades, cumplir con sus metas y objetivos, la
Confederacion Deportiva Autdnoma de Guatemala -CDAG-, cuenta con una

Subgerencia de Desarrollo Institucional la cual esta integrada por la Direccion de
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Innovacién y Tecnologia, la Jefatura de Soporte Técnico y la Jefatura de
Desarrollo de Sistemas,

La Jefatura de Soporte Técnico, es la unidad encargada de brindar asistencia
técnica en materia de computacién al personal de la Confederacion Deportiva
Autdnoma de Guatemala -CDAG-.

Entre sus funciones estan:

Brindar soporte y asistencia técnica a usuarios en: mantenimiento preventivo y
correctivo en equipos de cémputo, impresoras, monitores, escanners, UPS y
equipos relacionados.

Realizar actualizaciones de software y hardware al equipo de computo
institucional.

Instalar programas, antivirus, recuperacion de datos y copias de seguridad
(Backups) del equipo asignado al personal de la Confederacion Deportiva
Auténoma de Guatemala -CDAG-.

Crear y configurar usuarios de correo interno de la Confederacion Deportiva
Auténoma de Guatemala -CDAG-.

Crear y configurar usuarios de la RED, cambiar de contrasefia y facilitar la
conectividad de intemet al personal de la Confederacion Deportiva Autdnoma de
Guatemala -CDAG-,

Apoyo técnico a eventos institucionales relacionados con el area.

Brindar apoyo técnico en eventos deportivos de Federaciones y Asociaciones
Deportivas Naclonales, tales como: Cametizacidn, tickets de alimentos, apoyo en
cableado estructurado de RED, y apoyo en Asambleas Generales de la
Confederacidn Deportiva Autdnoma de Guatemala -CDAG-,

Lievar el inventado del Hardware y Software de la Confederacion Deportiva
Auténoma de Guatemala -CDAG-.

Todas las demas funciones y atribuciones inherentes a la Unidad y las que
asignadas la Direccidn de Innovacidn y Tecnologia.

La Jefatura de Desarrollo de Sistemas, es la Unidad encargada de coordinar y
desarrollar los sistemas informaticos y comunicacion, mediante la integracidn de
todas las iniciativas y requerimientos de las distintas unidades administrativas y
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técnicas que integran la institucion.
Entre sus funciones estan;

Proponer, elaborar e implementar los sistemas informaticos necesarios de la
institucian.

Realizar y conducir estudios e investigacion de faclibilidad de los sistemas
informaticos requeridos para las distintas unidades de la institucion.

Analizar los requerimientos de las solicitudes de los sistemas informaticos.

Elaborar manuales, instructivos y formularios para los sistemas informaticos y su
estructura.

Planear la disponibilidad de recursos en la cantidad adecuada, a fin de poder
cumplir con los requisitos de software.

Mantenimiento de los sistemas, comeccién de errores, adaptacion de los
programas de acuerdo a las necasidades de la institucidn.

Todas las demads funciones y atribuciones inherentes a la Unidad y las que
asignadas la Direccidn de Innovacién y Tecnologia.

Las funciones y afribuciones de la Jefatura de Soporte Tecnico y la Jelatlura de
Desarrollo de Sisternas estan establecidas an el Manual de Descripcion de Perfiles
y Puestos, versitn 4 y debidamente aprobadas por medio del Acuerdo NOmero
194/2018-G-CDAG, de la Gerencia de la Confederacidn Deportiva Autdnoma de
Guatemala.

De acuerdo con la evaluacidn de Control Intemo de la Confederacion Deportiva
Autdnoma de Guatemala -CDAG-, se revisaron las normativas, manuales y
procedimientos que garantizan la seguridad, integridad y confidencialidad de la
informacion.

Se procedid a verificar que, dentro de las cbligaciones de la transparencia, la
informacién publica de oficio de la Confederacidn Deportiva Auténoma de
Guatemala -CDAG-, se mantiene actualizada en el sitio web oficial, de acuerdo a
lo que estipula la legislacion vigenta,

Al evaluar el drea de inversion en Tecnologia de la Informacidn (T1), se analizaron
los informes de los comprobantes dnicos de registros CUR'S de gastos,
generados a través del Sistema de Contabilidad Integrada SICOIN WEB
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Descentralizadas, luego con la informacién oblenida del Sistema de Informacién
de Contrataciones y Adquisiciones del Estado GUATECOMPRAS, donde se
varificd que los eventos de compras en sus diferentes modalidades relacionadas
con la inversidn en Tecnologia de la Informacién (T1), cumplieron con los aspectos
técnicos y legales; También, que la documentacion de respaldo esté publicada en
dicho portal.

De los comprobantes Unicos de registros CUR'S de gasto seleccionado de
acuerdo con la muestra seleccionada, se procedid a revisar los siguientes
aspectos:

Se verifico que cada comprobante Onico de registro CUR de gaslo, esta
respaldado por la documentacion de soporte que comprueba que el requerimiento
del bien o servicio solicitado y adquirido, estd debidamente aprobado a entera
salisfaccion por personal de la Direccion de Innovacion y Tecnologia y sus
Jefaturas; Asimismo, el equipo de auditoria evalud que las inversiones en
Tecnologia de la Informacion (T1) cumplen con las caracteristicas técnicas, de
acuerdo a dictdmenes técnicos, bases o términos de referencia y son ingresados
al almacén y registrados en el inventario correspondiente aa través de las tarjetas
de responsabilidad.

Con el acompafiamiento del personal de la Direccién de Contabilidad y de la
Direccion de Innovacion y Tecnologia, el equipo de auditoria procedid a realizar
varificaciones del equipo de cémputo en proceso de baja de inventario yfo
donacidn, que se encuentra en la bodega de inventarios de la CDAG, ubicada en
la 26 calle 1-81 zona 1, se revisaron nueve (3) CPU de una muestra selectiva de
853 equipos enfre los cuales se encuentran (teclados, impresoras, maquinas de
escribir, monitores, proyectores fotocopiadoras, mouse, etc) los cuales se
encuentran registrados para iniciar el tramite de baja, por lo que se procedio a
extraerles el disco duro, para poder realizar la verificacion del borrado de
informacion y evitar la fuga de informacion.

En el a4rea de recursos humanos, se solicitaron los expedientes de personal que
integra la Direccidn de Innovacion y Tecnologla, los cuales fueron contratados en
los renglones presupuestarios 011 Personal permanente, 022 Personal por
contrato y 029 Ofras remuneraciones de personal temporal, verificando la
conformacidn, uniformidad de los documentos y que esluvieran respaldados en
cada expediente; a demas, que cumplieran con la actualizacion de datos ante la
Contraloria General de Cuentas, que el personal contratado tuviera la calidad y
perflil para el puesio a desempefar, que el personal contratado no se encontrara
entre las prohibiciones establecidas en la Ley de Contrataciones del Estado, Ley
de Probidad y Responsabilidades de Funcionarios y Empleados Publicos.
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Se evaluaron los requerimientos del puesto del recurso humano en Tecnologia de
la Informacién (Tl) de la Confederacidon Deportiva Auténoma de Guatemala
-CDAG-, asignados an la Direccidn de Innovacion y Tecnologia, la Jefatura de
Soporte Técnico y la Jefatura de Desarrollo de Sistemas, de acuerdo a la
informacion proporcionada por la entidad, para la verificacidn de los
requarimientos del puesto, se tomd como criterio el Manual de descripcion y
perfiles de puestos APE-MAN-01, aprobado por el Gerente de la Confederacidn
Deportiva Auténoma de Guatemala -CDAG-.

Area del especialista

El equipo de auditoria, realizd las pruebas técnicas con el acompafiamiento del
personal designado por la autoridad competente de la Confederacion Deportiva
Autdnoma de Guatemala -CDAG-.

Con el acompafiamiento del Director de Innovacién y Tecnologia, se realizaron
pruebas de deleccion de vulnerabilidades y escaneo de red, verificandose el
estado de los puertos; la seguridad de los dispositivos que comparten informacion
y los dispositivos de comunicaciones conectados a la red intema; ademas se
realizé una prueba de esirés en la pagina web institucional, comprobandose el
buen funcionamiento de las diferentes opciones que integran la pagina web vy la
saguridad de la red intema institucional.

La Confederacion Deportiva Auténoma de Guatemala -CDAG-, cuanta con una
infraestruciura de red de dominio, la cual parte de un enlace de internet de 45
Mbps, provistio por un Proveedor de Servicios de Internet (ISP por sus siglas en
inglés) el cual se recibe en un Firewall Fortigate B00E con el sistema operativo
FortiOS; ademas, esle distribuye la sefial de Internet a un anillo de fibra de 10
Gbps de velocidad, el cual posee once (11) switches de distribucion y un Core
Switch todos de marca Cisco, dicho Firewall proporciona una zona desmilitarizada
-DMZ-, en la que se encuentran los servicios de Direclorio Aclivo, servidor de
dominio -DNS- y el servicio de protocolo de configuracion dinamica de host
-DHCP-, los cuales se encuentran en un servidor Windows Server 2012. La red de
area local -LAN- de la CDAG, se encuentra administrada por el Core Switch,

Para el control de acceso a la red institucional se cuenta con el servicio del
Directorio Activo (Active Directory), el cual posee el registro de usuarios
habilitados e inhabilitados, en dicho servidor se configuran las politicas
institucionales, para uso de los equipos de computo de la institucion; en el servicio
del Directorio Activo (Active Directory) es posible comprobar la cantidad de
usuarios registrados que hacen uso de los servicios informaticos validando
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diariamente su nombre de usuario, actualmente se tienen registrados 402 usuarios
ubicados en el Palacio de los Deportes y en el Edificio Anexo al Palacio de los
Deportes.

El equipo de auditoria, realizd un cruce de informacion contra los listados de
personal dado de baja, suspendidos y de vacaciones, los cuales fueron
proporcionados por la Subgerencia de Desarrollo Humano de la CDAG,
verificandose por medio de la herramienta Active Directory (Sistema de Usuarios ).

Los usuarios que son deshabilitados los colocan en una carpeta (unidad
Organizativa) creada para contenarios.

Politicas implementadas en la seguridad de la informacian

La Confederacidn Deporliva Autonoma de Guatemala -CDAG-, cuenta con
normativos del uso del servicio de Intermet, corrao electrdnico v uso del equipo de
computo, que permite la implementacidn de polilicas de seguridad de la
informacién generada por las diversas unidades administrativas de la
entidad. Asimismo, definieron politicas de seguridad a nivel del dominio que
funcionan caracteristicas para las contrasefias, tales como: complejidad, longitud,
vigencia (periodo de la contrasefia del personal temporal) y tiempo de vigencia de
contrasefia (frecuencia con la que se cambia la contrasefia); al momento de
colocar una contrasefia no valida el sistema incluye la cuenta, limitando de esta
forma accesos no autorizados.

Politicas de uso del servicio de Internat

La Confederacion Deportiva Autdnoma de Guatemala -CDAG-, cuenta con un
equipo cortafuegos (Firewall), en el se aplican reglas de navegacidn para el uso
del servicio de Intermet, actualmente se tienen 41 reglas definidas, las cuales
fueron verificadas por el equipo de auditoria .

Politicas de configuracion del equipo de computo

La Confederacidn Deportiva Autdnoma de Guatemala -CDAG-, cuenta con |a
politica de configuracion de equipos de computo, la cual requiere que las cuenlas
de los usuarios sean restringidas para instalacion y/o actualizacion de software y
hardware, lo que impide que los usuarios hagan cambios en las configuraciones
del software y hardware del equipo de computo.

La Confederacién Deportiva Autdnoma de Guatemala -CDAG-, cuenta con el
servicio de infraestructura como servicio en la nube (internet), el cual esta

conformado por cinco (5) servidores virtualizados y un (1) servicio de alojamiento
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de 500 Gb, que incluye el servicio de licenciamiento, conectividad y servicios de
respaldo en la nube (internet); a través del contrato administrativo nimero 226, de
fecha 13 de junio de 2019, con vigencia de 24 meses, suscrito con NAVEGA.COM
S.A., por un monto que asciende a Doscientos treinta y un mil cuarenta y ocho
quetzales (Q231,048.00); estos servidores son utilizados para: tres (3) servidores
de aplicaciones, un (1) servidor de base de datos y un (1) servidor de
administracidn de accesos remotos.

La Confederacion Deportiva Auténoma de Guatemala -CDAG-, cuenta con un
software denominado Visulox para administrar el control de accesos a usuarios
privilegiados en los servidores en la nube, el cual parmite integrar el acceso en un
dnico punto, ya que no requiere ningun tipo de modificacién sobre los servidores
instalados y los clientes ya que para lener acceso al mismo solo se requiere un

navegador y comunicacidn basada en el protocolo hitps (protocolo de
transferencia de hiper texto).

Asimismo, la infraestructura fisica esta compuesta por cuatro (4) servidores fisicos
que son utilizados para: Almacenar informacidén documental oficial del Sistema de
Gestibn de Calidad (Intranet); servidor de dominio; administracion del antivirus y
como puerta de salida para el servicio de Internet.

Con el apompanamiento del personal de la Direccion de Innovacidn y Tecnologia,
al equipo de auditoria procedid a realizar pruabas de seguridad fisica y controles
ambientales de la infraestructura fisica de Tecnologias de la Informacién (T1}, con
la que cuenta la Confederacion Deportiva Auldnoma de Guatemala -CDAG-.

Estandares utilizados e implementados en la Jefatura de Soporte Técnico

La Confederacion Deportiva Auténoma de Guatemala -CDAG-, cuenta con un
software que permite atender las solicitudes de soporte técnico de las diferentes
unidades administrativas, lo cual permite agilizar la atencidn a los usuarios, asi
como categorizar los diferentes tipos de servicio proporcionado por Soporte
Técnico. Asimismo, dicho software permite dar cumplimiento al procedimiento de
Soporte Técnico Informatico, el cual esla cerificado por fa Norma 150 8001-2015.

Aspectos Técnicos de los Sistemas

El Entorno de Desarrollo Integrado (IDE) utilizado por los sistemas informaticos es;
Comunidad de Visual Studio para plalaformas Windows, soporta diferentes
leanguajes de programacién, asi como el Frameworks .net instalacién de
extensiones, depurador de codigo.

Visual Studioc Code: mulliplataforma, soporla diferentes lenguajes de
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programacion, depurador de cédigo.

El lenguaje de programacién Frameworks u otros utilizados son los siguientes: C
#, Aspx .net Framework, Web API ASP.NET Core, Vue.js y PHP (Drupal).

La Base de Datos en la que residen los Sislemas es MyS0QL, version 5.7.

Para el proceso de desarrollo de software, se uliliza un procedimiento interno del
sistema de gestidn de la calidad -SGC-, tomando como base las metodologias de
desarrolio &gil combinado con los procesos internos del SGC, dicho procedimiento
as5ta en proceso de implementacian.

Respecto al programa ulilizado para el control del versionamiento sobre los
cambios efectuados a los sistemas informaticos; en la actualidad no se cuenta con
varsionamiento de los aplicativos en este periodo, actualmente se esta
implemeniado el uso de un control de versiones en GIT.

Excepto por el Sistema de "Albergues Deportivos®, todos los sistemas poseer
documentacion técnica.

- Usabilidad de los Sistemas

Para poder usar los sistemas y aprovechar todas las bondades de los mismos, se
cuentan con los seleccionados manuales de usuario; asimismo, se imparten
capacitaciones de los mddulos o sistemas de desarrollo. El area de desarrolo en
conjunto con el solicitante son los encargados de capacitar a los usuarios finales y
los usuarios operadoras.

Para evaluar la satisfaccién del usuario con la disponibilidad de los datos no se
encuentra establecida una metodologia.

- Integridad de los Sistemas
Excepto por los sistemas “Ficha del Empleado” e “Intranet®, para ver la integridad
de la informacién procesada por los sistemas, el usuario lleva a cabo una

retroalimentacidn observando que la informacion generada sea la misma que esté
digitalizando.

- Seguridad de los Sistemas

Al ingresar a los sistemas se solicita una contrasefia, el cual se cambia
unicamente a criterio del usuario.
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Dentro de los sistemas, los usuarios solo pueden usar los menus o bolones que
lienen asignados, los demas estan deshabilitados.

En las operaciones que se realizan, los usuarios pueden grabar, eliminar o
modificar informacion, de acuerdo al rol que tengan.

Los sistemas tienen bitacoras a nivel de base de datos, que registran operaciones
las criticas y el Jefe de Desarrollo de Sistemas, cuenla con acceso a estas.

- Reportes de los Sistemas

Exceplo por los usuarios de los sistemas "Intranet” y "Sistema de Mesa de Ayuda®,
los usuarios conocen todos los informes que emiten los sistemas; dichos reportes
son implementados a requerimiento de la unidad solicitante del sistema; la
informacion de los informes de los sistemas "Ficha del Empleado”™ e "Intranetl”, no
es actualizada; algunos de los reportes de los sistemas se pueden exporiar a
Hojas Excel.

Pruebas de Control de Calidad

Para los sistemas que se desarrollan o0 adquieren y para probar un cambio a una
aplicacién, se ejecutan pruebas funcionales y no funcionales, de las cuales son
responsables el desarrollador y el solicitante.

For medio del formulario INT-FOR-04 "Pruebas de Dearrollo 0 Mantenimiento de
Sistemas” V1 (en implementacion), se garantiza que los sistemas cumplen con
todas las pruebas realizadas y estdn listos para su puesta en produccion en
produccion. La aprobacion del encargado de la unidad solicitante asegura dicha
puasta en produccion.

Para poner an marcha un sistema nuevo que sustituye a otro, el usuario hace una
solicitud por medio del formulario INT-FOR-01 "Solicitud de Mantenimiento de
Sistemas" V2 o del formulario INT-FOR-03 "Solicitud de Desamollo de Sistemas”
V1 y la unidad de desarrollo presenta el formulario INT- FOR-02 "Propuesta de
Desarrollo y Mantenimiento de Sistemas™ V1 (en implementacidn).

Las licencias vigentes y aclivas de la Confederacion Deportiva Auténoma de
Guatemala -CDAG- son las siguientes:

Licencias de Firewall

Licencias de Antivirus

Licencias da Commeo Electrdnico
Licencias de Ofimatica
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Licencias de Sistemas Operativos
Licencias de equipos de Red

Procesos de Back-Up y Restore

Se cuenta con un sistema de Back-Up en la nube para los servidores en la nube,
el cual crea una copia de seguridad diaria de la base de datos relacionados con
los diferentes sistemas y se realizan pruebas periddicas de restauracion en los
ambientes de pruebas.

Ademas, cuentan con almacenamiento en la nube para los usuarios que poseen
cuentas de comeo electronico con el servicio de OneDrive.

Dentro del control y seguimiento al proceso de Soporte Técnico del hardware y
software, cuentan con:

- Planificacién de los mantenimientos preventivos y correctivos a los equipos de
computo y de red.

- Seguimiento en el Sistema de Tickets.

Para el proceso de administracion y creacion de usuarios de red y sistemas
implementados, cuantan con:

a. Una normativa que orienta al usuario para poder realizar la solicitud de creacidn
de usuarios de red y sistemas implementados.

b. Para los usuarios de los sisternas inlemos se realiza por medio de un ticket.

Ademas, la Jefatura de Soporte Técnico cuenta con manuales de procedimientos
denominados:

INT-PRO-01 Atencion a Solicitudes de Soporte Técnico V3.
INT-PRO-02 Desarrollo de Sistemas Informaticos.

Conclusionas

Como resultado de la auditoria a sistemas informaticos, concluimos que de
conformidad a los procedimientos, leyes disposiciones vigentes aplicables de la
Confederacion Deportiva Autonoma de Guatemala -CDAG-, se detectaron algunas
deficiencias de Control Interno y de Cumplimiento a Leyes y Regulaciones
Aplicables:
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1. Al realizar la verificacion fisica del equipo de computo en el proceso de baja de
inventario, que se encuentra en las de la bodega de inventarios, ubicada en la en
la 26 calle 1-61 zona 1, Guatemala, se determind gque axisten equipos de coémputo
que carecen de sus componentes intemos como: placa base, ventilador, disco
duro, memaorias, cables, larjetas, puertos, eic. En una muestra selectiva de nueve
(08) CPU se establecidé que solo cuatro (04) contaban con Disco Duro; el equipo
de computo identificado con el nimero de registro 978, Unicamente se encontrd el
gabinele o case. Por lo que se formuld el hallazgo relacionado con el control
interno, Area técnica No. 1. Falta de componentes en los equipos de cdmputo
almacenados en la bodega de inventarios.

2. Al evaluar los expedientes del personal contratado en la Direccion de
Innovacion y Tecnologia, se determinaron las siguientes deficiencias:
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For lo que se formuld el hallazgo relacionado con el cumplimiento de las leyes y
regulaciones aplicables, Area de cumplimiento No. 1. Deficiencia en la
conformacion de expedientes.

Asimismo, se delerminaron otras deficiencias las cuales se formularon en Carta a
la Gerencia, siendo las siguientes:

1. Al realizar la verificacion fisica de los activos fijos, relacionados con & equipo de
compulo, trasladado a las instalaciones de la bodega de inventarios, ubicada en la
en la 26 calle 1-61 zona 1, Guatemala, se logra la existencia de equipos obsolelos,
entré los cuales figuran CPU, teclados, impresoras, maguinas de escribir,
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monitores, proyectores, folocopiadoras, mouse, etc; por lo que se revisd una
muestra selectiva de equipos de crputo, descrita en el siguienta cuadro:
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Determinandose que los mismos contienen informacion almacenada en los discos
duros, que no ha sido borrada previamenle a ser trasladados a la bodega de
inventarios para realizar el trdmite de baja o donacidn de los equipos.

De esta accién se recomendd en carta a la gerencia, que se lleve a cabo la
depuracién y/o borrado de la informacién almacenada en los discos duros de los
equipos de computo, que se encuentran en la bodega de inventarios, para evitar la
existencia de fugas de informacidn. Adicionalmente la Auditora Interna, dentro de
su Plan Anual de Auditoria, debe incluir Auditorias a Sistemnas Informaticos para la
Confederacion Deportiva Auténoma de Guatemala -CDAG-,

2. Al evaluar fisicamente el Centro de Datos de la Direccion de Innovacién y
Tecnologia, se determind que: 1) Existen dos espacios fisicos destinados como
area de servidores los cuales carecen de medidas de seguridad debido a que uno
se encuentra en el mismo espacio donde se ubica el drea de soporte técnico el
cuaino cuenta con una puerta con circuito de camara, no hay control de llave de
acceso, cuenta con aire acondicionado de confort, no existen sensores de
temperatura y de humedad, asi como alarma contra incendios, existen materiales
inflamables en el area. 2)el otro espacio se situarad en la Direccion de Innovacién y
Tecnologia, la puerta de ingreso al espacio donde se ubican los servidores as de
vidrio, no cuenta con circuito de cdmaras, no hay control de llave en la seguridad
en los accesos y las paredes son de tabla yeso, no se cuenta con sensores de
humedad ni alarma contra incendios.

De esla accién se recomendd en carta a la gerencia, que se implamenten los
controles que mejoren la deleccion y mitigacion de posibles incidentes en las
estructuras del area de servidores en los Centros de Datos.

3. Al realizar la verificacion de la activacion de las licencias de antivirus en la
ESET, se pudo observar que, en la renovacion de las 500 licencias adquiridas,
243 se encuentran aclivas en la consola, sin embargo; sa establecia que de las
237 licencias no axiste una vinculacidon de los equipos de computo hacia.

De esta accion se recomienda en carta a |la gerencia, que implementa un control
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afectivo en el uso y administracién de las licencias adquiridas; un simismo, deben
realizar la vinculacion de las licencias del equipo de computo hacia el servidor.

4. Se verficd por medio de la herramienta Active Directory (Sistema de
Administracién de Usuarios), contra los informes de "Bajas de Personal®,
proporcionados por la Subgerencia de Desarrollo Humano, que existen usuarios
que estdn de vacaciones y suspendidos por diversas razones con accesos
vigentes a la red interna en la entidad.

De esta accion se recomienda en carta a la gerencia, que implementen y
divulguen los procedimientos necesarios para deshabilitar temporalmente el
acceso a los sisteras al parsonal que se encuentren de vacaciones, suspendidos,
con permisos y olras licencias en la entidad; a dicionalmente la Auditora Interna,
dentro de su Plan Anual de Auditoria, debe incluir Auditorias a Sistemas
Informiéticos para la Confederacion Deportiva Autdnoma de Guatemala -CDAG-.

5. Al efectuar la auditoria a sistemas informaticos, se revisaron los Comprobantes
Unicos de Registro CUR's, que corresponden a los Renglones Presupuestarios
113 Telefonia, 158 Derechos de bienes intangibles, 297 Materiales, productos y
accesorios eléctricos, cableado estructurado de redes informéticas y telefonias,
298 Accesorios y Repuestos en General, 328 Equipo de Cémputo y 329 Otras
maquinas y equipos, se determind que en la documentacion de respaldo de dichos
CUR’s exislen compras de bienas o insumos tecnoldgicos, en los que la Direccidn
de Innovacion y Tecnologia , no interviene en la adquisicidon y recepcion de los
mismos, incluso la participacidn de esta Direccidn, no se encuentra establecida en
el Manual Compras Directas y Compras de Baja Cuantia COM-PRO-02, version 8,

Asimismo, se establecié que en las diferentes Subgerencias y Direcciones de la
-CDAG-, no existe segregacion de funciones, ya que se adquirieron servicios de
enlace e internet, licencias, equipo de computo y tecnoldgico, en donde las
personas que solicitan &l bian, son las mismas que emiten las especificacionas
técnicas, juslifican la compra autorizan, firman y reciben una entera satisfaccion,
como se observa en el siguiente cuadro:
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De esta accion se recomendd en carta a la Gerencia, que se implementen
acciones administrativas comrectivas y evitar que las mismas personas realicen
funciones que no les compete, en virtud que el dictamen técnico, especificaciones
técnicas y las constancias de enlera conformidad para esle caso, deben ser
firmados y avalados por técnicos especialistas de la Direccion de Innovacion y
Tecnologia. La Auditora Interna, debe velar porque exista una adecuada
segregacion de funciones en los procedimientos de adquisicién de bienes yio
sanvicios,

En conclusion y concordancia con las Mormas de Auditoria Gubarmamental de
caracter técnico, denominadas “Mormas Intemacionales de las Entidades
Fiscalizadoras Superiores adapladas a Guatemala -ISSALGT-, aprobadas
medianie el Acuerdo Numero A-75-2017, del Contralor General de Cuentas, de
fecha 8 de oclubre de 2017, se emitid Carta a la Gerencia nimero
CCGC-DAS-12-0035/0054-CDAG-CG-001-2020, con fecha 12 de noviembre de
2020, dirigida al Presidente del Comité Ejecutivo de la Confederacién Deportiva
Autonoma de Guatemala -CDAG-, en la cual se le da a conocer el resultado de la
auditoria a sistemas informéticos, practicada en la Direccidn de Innovacidn y
Tecnologia, en donde se establecieron algunas acciones que son susceptibles de
mejoras en las areas de Seguridad y Administracidn de la Informacién, Centro de
Datos, Sistemas e Infraestructura Inversion en Tecnologla de la Informacidn (TI)
relacionado con adquisicién de equipos y software, asi como la integracion de los
documentos de soporte, las cuales son ocasionadas por debilidades en el control
intermo tecnoldgico implementado.
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7. RESULTADOS DE LA AUDITORIA

Hallazgos relacionados al control interno
Area Técnica
Hallazgo No. 1

Falta de componentes en los equipos de computo almacenados en la bodega
de inventarios

Condicién

En la Confederacion Deportiva Autdnoma de Guatemala -CDAG-, al realizar la
verificacion fisica del equipo de computo en proceso de baja de inventario, que se
encuentra en las instalaciones de la bodega de inventarios ubicada en la en la 26
calle 1-61 zona 1, Guatemala, se determind que existen equipos de computo
que carecen de sus componentes internos como: placa base, venlilador, disco
duro, memorias, cables, tarjetas, puertos, elc. En una muesira selectiva de nueve
(09) CPU se establecid que solo cuatro (04) contaban con Disco Duro; el equipo
de computo identificado con el nimero de registro 978, Gnicamente se encontro el
gabinate o case.

Criterio

El Acuerdo No. 09-03, del Jefe de la Contraloria General de Cuentas, Normas
Generales de Control Interno Gubernamental, Norma 1.2 Estructura de Conltrol
Interno, establece: “Es responsabilidad de la méxima autoridad de cada enlidad
publica, disefiar e implantar una estructura efecliva de control intermo, que

promueva un ambiente Aptimo de trabajo para alcanzar los objetivos
institucionales.

Una efectiva estructura de control interno debe incluir criterios especificos
relacionados con: a) controles generales; b) controles especificos; c) controles
preventivos, d) confroles de deteccion; e) controles practicos; f) controles
funcionales; g) controles de legalidad; y, h) controles de oportunidad, aplicados en
cada etapa del proceso administrativo, de tal manera que se alcance la
simplificacion administrativa y operativa, eliminando o agregando controles, sin
que se lesione la calidad del servicio.”

Causa
La Subgerente Financiero, el Director de Contabilidad y el Encargado de Activos
Fijos, no han establecido procedimientos de control que garanticen la seguridad en
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el ingreso y salida de los equipos de computo que serén dados de baja.

Efecto

Riesgo de sustraccion de componentes de los equipos de computo en proceso de
baja, almacenados en la bodega de inventarios de la entidad.

Recomendacion

El Gerente de la Confederacidn Deportiva Autdnoma de Guatemala -CDAG-, debe
girar instrucciones a la Subgerente Financiero, ella a su vez al Direclor de
Contabilidad y al Encargade de Aclivos Fijos, para que en forma conjunta
astablezcan procedimientos de control que garanticen la seguridad en el ingreso y
salida de los equipos para evitar el extravio de componentes de los mismos.

Comentario de los responsables

En nota s/n, de fecha 19 de noviembre de 2020, el Licenciado Viclor Manuel Ortiz
Castellanos, quién fungid como Encargado de Activos Fijos, por el periodo
comprendido del 01 de julio de 2018 al 30 de junio de 2019, manifiesta: ... 1. En
la Confederacién Deportiva Auténoma de Guatemala se encuentran claramente
definidos los grados de responsabilidad del personal que trabaja para la Institucion
y para el efecto en su momento se elabord, aulorizd y se puso en vigencia para su
aplicacion el "Manual de Descripcién y Parfiles de Puestos®, este Manual es de
aplicacién general y cumplimiento obligatorio para todos los rabajadores de la
CDAG.

2. En la Subgerencia Financiera los grados de responsabilidad para el presente
caso y de acuerdo al Manual indicado en forma descendente va de la siguiente
manera: Subgerente Financiero - Director de Contabilidad - Encargado de Bienes
Muebles de Activos Fijos - Auxiliar de Activos Fijos, cada nivel va delegando en el
inmediato inferior las funciones, atribuciones y responsabilidades que & puasto
conlfleva, porque de ofra manera seria imposible ejecutar todas las actividades que
se desarmollan en el dia a dia en el drea financiera, la cual es un area que siempre
mantiana una muy alta carga de trabajo.

3. En lo que respecta a la Direccién de Conlabilidad, esta Direccion es una de las
mas cargadas en cuanto a volumen de frabajo se refiere, esta integrada por cinco
(5) Secciones, cada Seccion tiene una persona Encargada con su personal de
apoyo respactivo, en el referido Manual se encuentran puniualmente definidas las
funciones de cada uno de los trabajadores de estas Secciones.

4. Una de las Secciones que integran la Direccién de Contabilidad es la Seccidn
de Bienes Muebles de Aclivos Fijos, que tiene a su cargo el inventario de la
Institucion, con su respectivo Encargado quien a su vez delega las actividades de

inventario al personal que tiene a su cargo que son cuatro (4) personas que benen
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el Puesto de Awuxiliares de Activos Fijos y en el numeral romanos Il
especiicamante en |a Literal "G", se describen las atribuciones del puesto, las que
copiadas textualmente dicen: "Delerminar el estado de los bienes, para traslado a
las bodegas de bienes en mal estado y su respectivo control®..."

En nota s/n, de fecha 19 de noviembre de 2020, el Licenciado Mario Rubén del
Valle Gamez, quién fungid como Director de Contabilidad, por el periodo
comprendido del 01 de julio de 2018 al 30 de junio de 2019, manifiesta: “... 1. En
la Confederacién Deportiva Autdnoma de Gualemala se encuentran claramente
definidos los grados de responsabilidad del personal que trabaja para la Institucidn
y para el efecto en su momento se elabord, autorizo y se puso en vigencia para su
aplicacion el "Manual de Descripcion y Perfiles de Puestos”, este Manual es de
aplicacion general y cumplimiento obligatorio para todos los trabajadores de la
CDAG.

2. En la Subgerencia Financiera los grados de responsabilidad para el presents
caso y de acuerdo al Manual indicado en forma descendente va de la siguiente
manera: Subgerente Financiero - Director de Contabilidad - Encargado de Bienes
Muebles de Activos Fijos - Auxiliar de Activos Fijos, cada nivel va delegando en el
inmediato inferior las funciones, atribuciones y responsabilidades que el puesto
conlleva, porque de ofra manera seria imposible ejecutar todas las actividades que
s& desarrollan en el dia a dia en el drea financiera, la cual es un drea que siempre
mantiene una muy alta carga de trabajo.

3. En lo que respecta a la Direccion de Contabilidad, esta Direccion es una de las
mas cargadas en cuanto a volumen de trabajo se refiere, esta integrada por cinco
(5) Secciones, cada Seccion tiene una persona Encargada con su personal de
apoyo respectivo, en el referido Manual se encuentran puntualmente definidas las
funciones de cada uno de los trabajadores de estas Secciones.

4. Una de las Secciones que integran la Direccion de Contabilidad es la Seccidn
de Bienes Muebles de Activos Fijos, que tiene a su cargo el inventario de la
Institucidn, con su respectivo Encargado y cuatro (4) personas que tienen el
Puesto de Auxiliares de Activos Fijos y en el numeral romanos lll, especificamente
en la Literal "G", se describen las atribuciones del puesto, las que copiadas
texiuaimente dicen: “Determinar el estado de los bienes, para traslado a las
bodegas de bienes en mal eslado y su respectivo control®. "

En oficio ndmero O-CDAG-SGF-211-2020, de fecha 17 de noviembre de 2020, la
Licenciada Martha Alicia Meighan Juérez de Aguilar, quién fungic como
Subgerente Financiero, por el periodo comprendido del 01 de julio de 2018 al 30
de junio de 2019, manifiesta: “... En el criterio del presente posible hallazgo...
expresan que “El Acuerdo No. 09-03, del Jefe de la Contraloria General de
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Cuentas, Normas Generales de Control Intemmo Gubernamental, Norma 1.2
Estructura de Control Interno, establece: "Es responsabilidad de la méaxima
autoridad de cada entidad piblica, disefiar e implantar una estructura efectiva de
control interno, que promueva un ambiente ptimo de trabajo para alcanzar los
objetivos institucionales.

Una efectiva estructura de control intemo debe incluir crilerios especificos
relacionados con: a) controles generales; b) controles especificos; c¢) controles
preventivos;, d) controles de deteccidn; e) controles practicos; f) controles
funcionales; g) controles de legalidad; y, h) controles de oportunidad, aplicados en
cada etapa del proceso administrativo, de tal manera que se alcance la
simplificacion administrativa y operativa, eliminando o agregando controles, sin
que se lesione la calidad del servicio.”

Tambien dentro de las Normas Generales de Conltrol Interno Gubemamental se
encuentra el numeral 1.3 de las Normas de Aplicacién General que se refiere a la
RECTORIA DEL CONTROL INTERNO: La Contraloria General de Cuenias es el
organo rector del control gubemamental y responsable de establecer las nomas

generales de control interno las cuales son de observancia obligatoria para cada
antidad pdblica.

En el conlexto institucional, la maxima autoridad es la responsable del control
interno, quien delegara en funcionarios o unidades administrativas para el disefio,
implementacion, seguimiento y actualizacion del ambiente y estructura de control
interno, observando y aplicando las normas emitidas por el drgano rector.

En ese sentido en la CDAG se ha implementado una estruciura de control interno
jerarquico y en el caso especifico de la Subgerencia Financiera, el Subgerente
Financiero como responsable del control interno delega en sus Directores y estos

a su vez en los Encargados, a efecto de aplicar el ambiente y estructura de control
interno.

Al proceder a analizar este criterio de conformidad con lo aseverado en el parrafo
anterior, en &l Manual de Descripcion de Perfiles de Puestos de CDAG, existe la
figura del Director de Contabilidad, quien entre sus funciones esta: Administrar,
supervisar y controlar las aclividades relacionadas con las funciones a su cargo:
Contabilidad Integrada, Caja Fiscal, Revision Previa Documental, Boleteria,
Bienes Muebles y Bienes Inmuebles, para el cumplimiento de los objetivos y
metas. ¥ tiene bajo su mando al Encargado de Bienes Muebles de Activos Fijos.

En al parfil del Encargado de Bienas Muebles de Activos Fijos, en la naturaleza del
puesto se especifica: que es el Encargado del registro y control de las operaciones
relacionadas al Inventario de bienes muebles y de bienes fungibles de CDAG y
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dentro de las atribuciones del puesto aparece en el inciso a) Coordinar, organizar
¥ supervisar las labores del personal a cargo del Inventario de bienes muebles y
de bienes fungibles de CDAG.

De acuerdo con lo anterior puedo demostrar que la responsabilidad de supervisar
el control y custodia de los bienes almacenados en la bodega de inventarios, asi
como de los equipos de computo que carecen de sus componentes internos, no
corresponden a mis alribuciones directas, lo cual se puede verificar a través del
Manual de Descripcion de Perfiles de Puestos de CDAG donde la naturaleza del
puesto de Subgerente Financiero es la encargada de dirigir y administrar los
activos y recursos financieros de la entidad, mediante una gestidn alineada al plan
estrategico de la Confederacion Deportiva Autdnoma de Guatemala.

En la Causa del presente posible hallazgo... se aduce que la Subgerente
Financiera, el Director de Contabilidad y el Encargado de Activos Fijos, no han
establecido procedimientos de control que garanticen la seguridad en el ingreso v
salida de los equipos de computo que serdn dados de baja.

A este respecto me permito informar que dentro de las atribuciones de los
Auxiliares de Activos Fijos an el Manual de Descripcion de Perfiles de Puestos de
CDAG, en el inciso "g" de sus atribuciones estd el "Determinar el estado de los
bienes, para el traslado a las bodegas de bienes en mal estado y su respectivo

Adicional a esto la Direccién de Contabilidad cuenta con la Guia FIN-GUI-10 Guia
de Baja de Bienes Muebles de CDAG y establece en el inciso “b" del numeral 1
Baja de Bienes en mal estado, obsoleto o desuso: que el Encargado y/o Auxiliares
de Activos Fijos, deben verificar que los bienes mueables a dar de baja en el detalle
presentado por la Unidad Solicitante estén correctos y procedan a elaborar el Acta
Administrativa, con los bienas que se encuentran registrados en los libros de
inventarios respectivos. ..

Tambien con fecha 0B de octubre 2018, se envié la CIRCULAR No.
11/2018-SGF-CDAG, en donde se giran instruccicnes a efecto de que cuando el
trabajador gue tenga cargado equipo de computo en su Tarjeta de
Responsabilidad, solicile darle de baja, debera entregario completo con todos sus
componentas. ..

Por lo anterior descritc puedo demostrar que, si se han girado de parle de la
Subgerente Financiero las instrucciones, a efecto de implementar procedimientos
de control...”
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Comentario de auditoria

Se confirma el hallazgo para el Licenciado Victor Manuel Ortiz Castellanos, quien
fungié como Encargado de Activos Fijos, de la Confederacion Deportiva Autdénoma
de Guatemala -CDAG-, por el periodo comprendido del 01 de julio de 2018 al 30
de junio de 2019, en virtud que los argumentos vertidos y pruebas presentadas por
el responsable, no son suficientes para desvanecerlo, se determind que segun el
Manual de Descripcidn v Perfiles de Puestos, version 04, numeral || Naturaleza del
puesto, describe: "Encargado del registro y control de las operaciones
relacionadas al inventario de bienes muebles y de bienes fungibles de CDAG",
asimismo el numeral Ill Atribuciones del puesto, describe: inciso a) “Coordinar,
organizar y supervisar las labores del personal a cargo del inventario de bienes
muebles y de bienes fungibles de CDAG”, inciso k) "Asegurar que los bienes en
mal estado sean dados de baja y se realice el tramite comrespondienta” & inciso 1)
*Otras atribuciones inherentes al puesto y las que le asigne el Director de
Contabilidad de "LA CONFEDERACION™. Sin embargo, el responsable no
establecid los procedimientos de control para garantizar la seguridad en el ingreso
de los equipos de computo a la bodega de inventarios para ser dados de baja.

Se confirma el hallazgo para el Licenciado Mario Rubén del Valle Gamez, quién
fungié como Director de Contabilidad, de la Confederacion Deportiva Autonoma de
Guatemala -CDAG-, por el periodo comprendido del 01 de julio de 2018 al 30 de
junio de 2019, en virtud que los argumentos vertidos y pruebas presentadas por el
responsable, no son suficientes para desvanecerlo, se delermind que segin el
Manual de Descripcitn y Perfiles de Puestos, version 04, numeral |l Afribuciones
del puesto, describe: inciso a) “Administrar, supervisar v conlrolar las actividades
relacionadas con las funciones a su cargo: Conlabilidad Integrada, Caja Fiscal,
Revision Previa Documental, Boleteria, Bienas Muebles y Bianes Inmuebles, para
al cumplimiento de los objetivos y melas®, inciso g) “Velar por la aplicacion de
leyes, normas y disposiciones de la materia para garantizar el buen
funcionamiento de la Direccidn® e inciso h) "Otfras atribuciones inherentes al
puesto y las que le asigne el Subgerente Financiero de *LA CONFEDERACION™,
Sin embargo, el responsable no establecid los procedimientos de control para
garantizar la seguridad en el ingreso de los equipos de computo a la bodega de
inventarios para ser dados de baja.

Se desvanece el hallazgo para la Licenciada Martha Alicia Meighan Juarez de
Aguilar, quién fungié como Subgerente Financiero, de la Confederacion Deportiva
Autdnoma de Guatemala -CDAG-, por el periodo comprendido del 01 de julio de
2018 al 30 de junio de 2019, en virtud que los argumentos veridos y pruebas
presentadas por la responsable, son validas para desvanecerlo, se delermind que
como responsable del control interno aprobd la Guia de baja de bienes muebles
de CDAG, envid la Circular No. 11/2018 SGF-CDAG Tramite de baja de inventario
de Equipo de Computo en mal estado y en la estructura de contral inlerno no
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comesponde a sus atribuciones directas el control para garantizar la seguridad en
el ingreso de los equipos de computo a la bodega de inventarios para ser dados
de baja.

Acclones legales

Sancion economica de conformidad con el Decreto 31-2002, del Congreso de la
Repiblica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Camgm Hambre Vilor e Oustoales
ERCARGADC DE ACTIVOE FLADE WICTOR MAMUEL DRTIE CASTILLAMOS 2083 50
DIRECTOR DE CONTABILIDAD MARIO RUBEN DEL VALLE GAMET A, 800,00
Total L 8,58 55

Hallazgos relacionados al cumplimiento a leyes y regulaciones aplicables
Area de cumplimiento

Hallazgo No. 1

Deficiencla en la conformacién de expedientes

Condicién

En la Confederacion Deportiva Autdnoma de Guatemala -CDAG-, al evaluar los

expedientes del personal contratado en la Direccién de Innovacion y Tecnologia,
se determinaron las siguientes deficiencias:

Ma. Nombre Puesio Funcional Renglon Deficlancias
Prasupusstario
1 | Alfredo Eulalio | Director de Innovacion y | 022 Personal por | Constancia  transitoria  de
Dchaa Reyes Tacnologia contrato insxiglencia da reclamaciin
dacw'Em.
2 |Augusto Armando | Jefe de Desarrollo de | 022 Personal por | Constancla transitoria  de
Cardona Palz Sistomas comrals inexistencia de rectamacisn
'IH'{I'I"E'H.
3 | Héncior Renaio de la | Contrato  Administrative | 029 Otras | Carecen de Boketo de Omato
Cruz Cieda de  Prestacidn  de | remuneraciones | reciente, anlecadantes
Servicios Tonioos da personal | penales y polickacos,
tmporal
4 | Marvin Ledn | Contralo  Administrativo | 029 Otras | Carecan de Boleto de Ormato
Guzmdn da Prestacidn  da | remuneracionas rEcIEnbE, anlocadantes
Servickos Técnicos de parsonal | penales vy policiacos.
temporal
5 | Mary Fransiaco | Confrolo  Administrative | 029 Oiras | Carecan de Bolebo de Ornato
Crellana Pinada dn Prastacidn de | remuneracionas riecigntbe, anlacadenies
Barvicios Técnicos de perscnal | ponales y policiacos,
fmporal
8 | Jalerson Siiw | Contrato  Administrative | 029 Otras | Carecen de Bolelo de Omalo
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Amgueta Heméndez |de  Prestacidn  de | remuneracionas | recienta.
Sarviclos Técnicos da parsenal
temporal
T | Cardos Femando | Contralo  Administratio | 029 Otras | Carecon de Bolofo do Omato
JETHENEE JulneE da Prastacidn do | remuneracionas resCienla,
Servickos Técnoos de personal
lamporal —_
8 | Jorge Emilio Murillo | Contrate  Adminisirative | D29 Qtiras | Carecen de Boleio de Cmalo
Lug dae Prestacidn  da | remuneraciones reciarie.
Sericios Técnicos de personal
bemposal
8 | Alfonso Pledrasanta | Contrato  Adminisirativo | 028 Diras | Carecen de Bolalo de Omato
Garcia da Prestacidn  de | remuneracionss reciente,
Servicios Téonicos dm parsonal
temporal

Criterio

El Decreto Nomero 121-96, del Congreso de |a Republica de Guatemala, Ley de
Arbitrio de Omato Municipal. Articulo 7: Exigibilidad establece: °...todas las
dependencias del Estado, instituciones descentralizadas o autdonomas, y toda
empresa en la cual se contrate los servicios de mas de una persona, eslara en la
obligacién de exigir la constancia de este pago...”

El Decreto Nomero B9-2002, del Congreso de la Repiblica de Guatamala, Ley de
Probidad y Responsabilidades de Funcionarios y Empleados Publicos, articulo 16,
literal b) establece: "Quienes, habiendo recaudado, custodiado o administrado
bienes del estado, no tengan su constancia de solvencia o finiquito de la institucion
en la cual prestd sus servicios y de la Contraloria General de Cuentas; no podran
optar a cargos publicos.”

El Decreto Niumero 11-97 del Congreso de la Repiblica de Guatemala, Ley de la
Policia Nacional Civil, articulo 10 inciso m establece: “"Organizar y mantener an
todo el territorio nacional el archivo de identificacion personal y antecedentes
policiales...”

El Decreto 1568 del Presidente de la Repdblica de Guatemala, se cred la
Diraccion de Estadistica Judicial y Acuerdo 37-2002 del Presidenta del Organismo
Judicial se cambit el nombre de ésta, comespondiéndole el de Unidad de
Antecedentes Penales -UNAP-, la cual dentro de sus funciones tiene la de
extander la Ficha de Antecedentes Penales...

El Acuerdo Namero 09-03, del Jefe de la Contraloria General de Cuentas, Normas
Generales de Control Intemo, norma 2.6 Documentos de Respaldo, establece.
“Toda operacién que realicen las entidades publicas, cualesquiera sea su
naturaleza, debe contar con la documentacidn necesaria y suficiente que |a

respalde.
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La documentacion de respaldo promueve la transparencia y debe demostrar que
s& ha cumplido con los requisitos legales, administrativos, de registro y control de
la entidad; por tanto, contendra la informacion adecuada, por cualquier medio que
se produzca, para identificar la naturaleza, finalidad y resultados de cada
operacion para facilitar su anélisis.”

Causa

El Subgerente de Desarrollo Humano, el Director de Gestion de Personal y la
Asistente de Subgerencia de Desarmrollo Humano, no han cumplido con llevar un
adecuado control de los documentos que conforman los expedientes de personal
contratado de acuerdo a la legislacion vigente.

Efecto
Riesgo que no se cuente con la informacién actualizada, confiable y oportuna para
el control del personal que labora y/o presta servicios para la entidad.

Recomendacion

El Gerente de la Confederacién Deportiva Autonoma de Guatemala -CDAG-, debe
girar instrucciones al Subgerente de Desarrollo Humano, este a su vez al Director
de Gestidn de Personal y a la Asistente, de Subgerencia de Desarollo Humano
para que previo a realizar los confratos, se verifiguen que los expedientes cumplan
con los requisitos que comesponden de acuerdo a la normativa legal aplicable en
materia de conftratacion de personal; asimismo, la Auditora Interna, debe
supervisar, asesorar, evaluar y sugerr acciones que sean procedentes para la
buena ejecucidn administrativa de los controles internos para las buenas praclicas
de la entidad.

Comentario de los responsables

En nota s/n, de fecha 17 de noviembre de 2020, el Licenciado Josué Misraim
Rodas De Ledn, quién fungid como Director de Gestion de Personal, por el
periodo comprendido del 01 de julio de 2018 al 30 de junio de 2019, manifiesta:
“..con fundamento en las normas y procedimientos establecidos en el
APE-PRO-01 Reclutamiento, Seleccién y Contratacion del Personal en los
renglones presupuestarios 021 y 022 (Personal por Contrato) el APE-FOR-03
Conformacion y administracion de expedientes de personal, no establece como
requisito la presentacién de la Constancia transitoria de inexistencia de
reclamacion de cargos.

El APE-PRO-10 que norma la Contratacion de Servicios Técnicos y Profesionales
Individuales en General, en el rengién 029 (Otras remuneraciones de personal
tempaoral) asi mismo el APE-FOR-26 Requisitos de expediente de Contratacion en
-al renglén 029 versidn 9 no establece como requisito la presantacion del boleto de
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omato, considerando lo establecido en el acuerdo Ministerial Nomero 291-2012,
articulo primero que aprobd las actualizaciones incorporadas al Sislema de
Contabilidad Integrada SICOIN, al Manual de Clasificaciones Presupueslarias para
el Sector Publico de Guatemala, indicando en su parte conducente que en este
renglon se incluyen honorarios por Serviclos Técnicos y Profesionales, prestados
por personal sin relacion de dependencia en periodos que no excedan de un
ejercicio fiscal.

FUNDAMENTO LEGAL DE DEFENSA
CONSTITUCION POLITICA DE LA REPUBLICA DE GUATEMALA

El articulo 15 de la Constitucién Politica indica que la ley no tiene efacto
retroactivo, salvo en materia penal cuando favorezca al reo. En armonia con esa
disposicidn, el articulo 7 de la Ley del Organismo Judicial indica: ‘La ley no tiens
efecto retroactivo ni modifica derechos adquiridos’. Por otro lado, El derecho
adquirido existe cuando se consolida una facultad, un beneficio o una relacion en
el ambito de la esfera juridica de una persona.

Articulo 108.- Régimen de los trabajadores del Estado. Las relaciones del Estado y
sus entidades descentralizadas o auténomas con sus trabajadores se rigen por la
Ley de Servicio Civil, con excepcién de aquellas que se rijan por leyes o
disposicionas propias de dichas entidades.

La Confederacion Deportiva Autdénoma de Guatemala, -CDAG- sus acluaciones en
el tema de Confratacidn de personal, estdn fundadas en lo establecido en el
articulo 113 de la Constitucidn Politica de la Repiblica de Guatemala, que indica:
Derecho a oplar a empleos o cargos publicos. Los guatemaltecos tienen derecho a
optar a empleos o cargos publicos y para su otorgamiento no se atenderd mas que
razones fundadas en méritos de capacidad, idoneidad y honradez.

LEY DE SERVICIO CIVIL

El Decreto Nimero 1748 El Congreso de la Replblica de Guatemala, Ley de
Servicio Civil en los articulos siguientes: Articulo 1. Esta ley es de orden publico y
los derechos gque consigna son garantias minimas irenunciables para los
servidores publicos, susceptibles de ser mejoradas conforme las necesidades y
posibilidades del Estado. De consiguiente, son nulos ipso jure, todos los actos y
disposiciones que impliguen renuncia, disminucion o tergiversacion de los
derechos que la Conslilucidn establece, de los que esia ley sefiala y de lodos los
adquiridos con anterioridad.
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Articulo 3. Numeral 1. Todos los ciudadanos guatemailecos tienen derecho a
optar a los cargos plblicos y a ninguno puede impedirsele el ejercicio de este
derecho, si reine los requisites y calidades que las leyes exigen. Dichos cargos
deben ctorgarse atendiendo Unicamente a méritos de capacidad, preparacion,
eficiencia y honradez ..."

En nota s/n, de fecha 20 de noviembre de 2020, el Licenciado Nery Romeo De
Jesis Castafieda Alvarez, quien fungid como Subgerente de Desarrollo Humano,
por el periodo comprendido del 01 de julio de 2018 al 30 de junio de 2019,
manifiesta: “...En el Criterio, se hace referencia a: 1. El Decreto Nimero 121-96,
del Congreso de la Replblica de Guatemala, Ley de Arbitrio de Ornato Municipal
establece en el Articulo 7. exigibilidad ... lodas las dependencias del Estado,
instituciones descentralizadas o autonomas, y toda empresa en la cual se conirate
servicios de mas de una persona, estara en la obligacion de exigir la constancia de
este pago...". Al verificar el contenido del Decreto se datermina que en el Articulo
12. (Obligacién de presentar constancia) Es obligatorio para los contribuyentes
presentar la constancia del pago del boleto de omato en los siguientes casos: a)
Tomar de posesidn de cargos o empleos piblicos, debiendo consignarse en el
acta respectiva el cumplimiento de tal obligacion.

En &l caso de la contratacién de servicios técnicos bajo el Renglén 029, “Ofras
Remuneraciones de Personal Temporal®, no se trata de cargos o empleos
publicos, por lo gue se considera que las personas contratadas bajo este rengldn
no tienen la obligacion de presentar esta constancia. Por otra parte, esle
documento no se encuentra entre los requisitos solicitados en el formulario
APE-PRO-10 Requisitos de expediente de contratacidn en el renglon 023, Versidn
04 ...ya que asle procedimiento es el que rige la contralacion en la prestacidon de
sarvicios Técnicos y Profesionales en la Confederacién Deportiva Auténoma de
Guatemala. 2. El Decreto Numero 88-2002, del Congreso de la Republica de
Guatemala, Ley de Probidad v Responsabilidades de Funcionarios v Empleados
Pablicos, articulo 16, literal b) establece: “Quienes, habiendo recaudado,
cuslodiado o administrado bienes del estado. no tengan su conslancia de
solvencia o finiquito de la institucion en la cual prestd sus servicios y de |a
Contraloria General de Cuentas; no podran optar a cargos plblicos.”

En este caso los empleados sefialados en el posible hallazgo, no recaudan,
custodian o administran bienes del estado, por lo que se considera que al
momento de su coniratacion no tenian porque presentar la constancia de
solvencia o finiquito de la institucion en la cual prestd sus servicios y de la
Contraloria General de Cuentas, no siendo un requisito que se solicite en &l
formulario APE-PRO-01 Reclutamiento, Seleccidon y Contratacidn del Personal en
los renglones presupuestaros 021 y 022 Versidn 5. APE-FOR-03 Versidn 5
conformacion y administracion de expedientes de personal... 3. El Decrelo
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Nomero 11-97 del Congreso de la Repiblica de Guatemala, Ley de la Policla
Nacional Civil, articulo 10 inciso m establece: Organizar y mantener en todo
tesritorio nacional el archivo de identificacion personal y antecedentes policiales...”

El Decreto 1568 del Presidente de la Republica de Guatemala, se cred la
Direccién de Estadistica Judicial y Acuerdo 37-2002 del Presidente del Organismo
Judicial se cambid el nombre de ésta, correspondiéndole el de la Unidad de
Antecedentes Penales -UNAP-, la cual dentro de sus funciones tiene la de
extender la Ficha de Antecedentes Penales. ..

En el caso de la contratacidn de servicios técnicos bajo el Renglén 029, Otras
Remuneraciones de Personal Temporal, se incluyen honorarios por servicios
técnicos y profesionales prestados por personal sin relacion de dependencia,
asignados al servicio de una unidad ejecutora del Estado, y que podrdn ser
dotados de los enseres y/o equipos para la realizacién de sus actividades, en
periodos gque no excedan un ejercicio fiscal. ¥ por no ser personal con relacion de
dependencia no se exige la presentacidn de las constancias de antecedentes
penales ni de antecedentes policiacos. Este documento no se encuentra entre los
requisitos solicitados en el formulario APE-FOR-26 Requisitos de expedients de
contratacidn an ol ranglin 029, Versién 5...

También en &l CRITERIO s& hace mencidn sobre el Acuerdo Numero 09-03, del
Jefe de la Contraloria General de Cuentas, Normas Generales de Control Interno,
norma 2.6 Documentos de Respaldo, eslablece: “Toda operacion que realican las
entidades poblicas, cualquiera sea su naturaleza, debe contar con la
documentacidn necesaria y suficiente que la respalde. La documentacion de
respaldo promueve la trasparencia y debe demostrar que se ha cumplido con los
requisitos legales, administrativos de registro y control de la entidad; por tanto,
contendra la informacién adecuada, por cualquier medio que se produzca, para
identificar la naturaleza, finalidad y resultados de cada operacion para facllitar su
analisis”

Al respecto de lo anterior, con lo indicado por la Contraloria General de Cuentas
gue la falta de la documentacion en este caso, a pesar de no ser documentos
considerados vitales, no promueven la transparencia en l|as operaciones
realizadas, sin embargo, existe el control y registro de documentos que, segun
politica interna institucional, son los necesarios para realizar la contratacion.

En la Causa se afirma que El Subgerente de Desamollc Humano, El Director de
Gestion de Personal y la Asistenle de la Subgerencia de Desarrollo Humaneo, no
han cumplido con llevar un adecuado control de los documentos que conforman
los expedientes de personal contratado de acuerdo a la legislacidn vigente, lo cual
se r:unsldara que no es veridico ya que el control de la documentacion de la
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contratacion del personal y de los servicios técnicos se ha realizado de
conformidad con lo normado en los procedimientos de contratacion de personal
permaneante y de personal temporal...

Con lo aseverado en el Efecto, sobre que se corre el riesgo que no se cuente con
la informacion aclualizada, confiable y oportuna para el control del personal que
labora y/o presta servicios para la enlidad, la documentacidén supuestamente
faltanla no es de suprema importancia, como para aseverar que no se cuente con
informacion oportuna.

La Confederacion Deportiva Autdnoma de Guatemala -CDAG- sus actuaciones en
el tema de contrataciones de personal, estan fundadas en lo establecido en el
articulo 113 de la Constitucion Politica de Repdblica de Guatemala, que indica
Derecho a optar a empleos 0 cargos pablicos. Los guatemaltecos tienen derecho a
oplar a empleos o cargos plblicos y para un otorgamiento no se alenderd mas
razones fundadas en méritos de capacidad, idoneidad y honradez.”

En nota s/n, de fecha 20 de noviembre de 2020, la sefiora Yolinka Gabriela
Corado Saucedo, guien fungid como Asistente, de Subgerencia de Desarrollo
Humano, por el periodo comprendido del 01 de julio de 2018 al 30 de junio de
2019, manifiesta: “...Segin procedimiento APE-PRO-01 RECLUTAMIENTO,
SELECCION ¥ CONTRATACION DEL PERSONAL EN LOS RENGLOMES
PRESUPUESTARIOS 021 Y 022 version 5, por lo que no consta que sea una
funcidn a mi cargo como asistente de la Subgerencia de Desarrollo Humano segln
contrato numero177 de fecha 03 de enero 2018 y 245 de fecha 02 de enero 20189,
el cual no indica que dentro de mis funciones sea la responsable de la
conformacion de los expedientes de contratacion, 021 personal supermumerario y
022 personal por contrato, ni dentro de lo establecido en el procedimiento
indicado...

En el Criterio, s hace referencia a: 1. El Decreto Numera 121-86, del Congreso
de la Replblica de Guatemala, Ley de Arbitrio de Omato Municipal estableca en el
Articulo T: exigibllidad “... todas las dependencias del Estado, institucionas
descentralizadas o autdnomas, y toda empresa en la cual se contrate servicios de
mas de una persona, estard en la obligacion de exigir la constancia de este
pago...". Al verificar el contenido del Decreto se encuentra que en el ARTICULO
12. (Obligacion de presentar constancia) Es obligatorio para los contribuyentes
presentar la constancia del pago del boleto de ornato en los siguientes casos: a)
Tomar de posesion de cargos o empleos plblicos, debiendo consignarse an al
acta respecitiva & cumplimiento de tal obligacion.

En el caso de la contratacidn por la prestacion de Servicios Tecnicos, que de
conformidad con la ley no tienen relacion de dependencia bajo el Renglon 029,
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‘Olras Remuneraciones de Personal Temporal®, no se trata de cargos o empleos
publicos, por lo que se considera que las personas contratadas bajo este rengldn
no tienen la obligacion de presentar esta conslancia. Por otra parte, este
documento no se encuentra entre los requisitos solicitados en el formulario
APE-PRO-10 Requisitos de expediente de contratacion en el renglon 029, Version
04... ya que este procedimiento es el que rige la contratacién en la prestacion de
Servicios Técnicos y Profesionales en la Confederacidn Deportiva Autdnoma de
Guatemala.2. El Decreto Numero 88-2002, del Congreso de la Republica de
Guatemala, Ley de Probidad y Responsabilidades de Funcicnarios y Empleados
Publicos, articulo 16, lteral b) establece: “"Quienes, habiendo recaudado,
custodiado o administrado bienes del estado, no tengan su constancia de
solvencia o finiquito de la institucion en la cual prestd sus servicios y de la
Contraloria General de Cuentas; no podran optar a cargos publicos.”

En esla caso las personas sefialadas en el posible hallazgo, no han recaudado,
custodiado o administrado bienes del estado, por lo que se considera que al
momento de su contratacidn no tenlan porque presentar la constancia de
solvencia o finiquito de la institucion en la cual prestd sus servicios y de la
Contraloria General de Cuentas, no siendo un requisito que se solicite en el
formulario APE-PRO-01 Reclutamiento, Seleccién y Contratacion del Personal an
los renglones presupuestarios 021 y 022 Version 5. APE-FOR-03 Version 5
conformacion y administracion de expedientes de personal. 3. El Decrelo Numero
11-97 del Congreso de la Repliblica de Guatemala, Ley de la Policia Macional
Civil, articulo 10 inciso m establece: Organizar y mantenar an todo terrntorio
nacional el archivo de identificacion personal y antecedentes policiales...”

El Decreto 1568 del Presidente de la Replblica de Guatemala, se crad la
Direccitn de Estadistica Judicial y Acuerdo 37-2002 del Presidente del Organismo
Judicial se cambid el nombre de ésta, correspondiéndole el de la Unidad de
Antecedentas Penalas -UNAP-, la cual dentro de sus funciones tiene la de
extender la Ficha de Antecedentes Penales...

En el caso de la contratacidn de servicios técnicos bajo el Renglon 029, Otras
Remuneraciones de Personal Temporal, se incluyen honorarios por servicios
técnicos y profesionales prestados por personal sin relacion de dependencia,
asignados al servicio de una unidad ejecutora del Estado, y que podran ser
dotados de los enseres yfo equipos para la realizacidn de sus aclividades, an
periodos que no excedan un ejercicio fiscal. Y por no ser personal con relacion de
dependencia no se exige la presentacion de las conslancias de antecedentes
penales ni de antecedentes policiacos. Este documento no se encuentra entre los
requisitos solicitados en el formularioc APE-FOR-26 Requisitos de expediente de
contratacion en el renglon 029, Version 5...
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También en & CRITERIO se hace mencion sobre el Acuerdo Nomero 09-03, del
Jefe da la Contraloria General de Cuentas, Normas Generales de Control Interno,
norma 2.6 Documentos de Respaldo, establece: "Toda operacidn que realicen las
entidades plblicas, cualquiera sea su naturaleza, debe contar con la
documentacidn necesaria y suficiente que la respalde. La documentacion de
respaldo promueve la trasparencia y debe demostrar que se ha cumplido con los
requisitos laegales, administrativos de registro y control de la entidad; por tanto,
contendra la informacion adecuada, por cualquier medio que se produzca, para
identificar la naturaleza, finalidad y resultados de cada operacion para facilitar su
analisis”

Al respecto de lo anterior, con lo indicado por la Conftraloria General de Cuenias
que la falta de la documentacion en este caso, a pesar de no ser documentos
considerados vitales, no promueven la transparencia en las operaciones
realizadas, sin embargo, existe el control y registro de documentos que, segan
politica intemna institucional, son los necesarios para realizar la contratacion.

En la Causa se afirma que El Subgerente de Desarrollo Humano, El Director de
Gestion de Personal y la Asistente de la Subgerencia de Desarrollo Humano, no
han cumplido con llevar un adecuado control de los documentos que conforman
los expedientes de personal contratado de acuerdo a la legislacidn vigente, lo cual
s considera que no es veridico ya que el control de la documentacion de la
contratacion del personal y de los servicios técnicos se ha realizado de
conformidad con lo normado en los procedimientos de contratacion de personal
permanente y de personal temporal...

Con lo aseverado en el Efecto, sobre que se corre &l riesgo que no se cuente con
la informacion actualizada, confiable y oportuna para el control del personal que
labora y/o presta servicios para la entidad, la documentacion supuestamente
faltante no es de suprema importancia, como para aseverar que no se cuente con
informacidn oportuna.

La Confederacién Deportiva Auténoma de Guatemala -CDAG- sus actuaciones en
el tema de Contratacion de personal, estan fundadas en lo establecidos en el
articulo 113 de la Constitucidn politica de la Repablica de Guatemala, que indica
Deraecho a oplar a empleos o cargos plblicos. Los guatemaltecos tienen derecho a
optar a empleos o cargos pablicos y para un otorgamiento no se atendera mas
razones fundadas en méritos de capacidad, idoneidad y honradez.”

Comentario de auditoria

Se confirma el hallazgo para el Licenciado Josué Misraim Rodas De Ledn, quien
fungid como Director de Gestion de Personal, por el periodo comprendido del 01
de julio de 2018 al 30 de junio de 2019, en virlud que los argumentos vertidos y
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pruebas de descargo del responsable, no son suficientes para desvanecerio, se
determing que aungue en las pruebas de descargo haya presentado la Constancia
Transitoria de Inexistencia de Reclamacion de Cargos del sefior Augusto Armando
Cardona Paiz, la que corresponde al sefior Alfredo Eulalio Ochoa Reyes es del
afio 2016, por lo que no es recients; adicionalmante aunque en los manuales
relacionados con la conformacion y administracidn de expedientes de personal, no
eslablece que deben de contar con lo indicado en la condicién del hallazgo, deben
de respaldarse con informacion actualizada, confiable y oportuna que garantice la
confiabilidad de las personas gue laboran en la entidad, de acuerdo a la
legislacion vigente.

Se confirma el hallazgo para el Licenciado Nery Romeao De Jesds Castafieda
Alvarez, quien fungid como Subgerente de Desarrollo Humano, por el periodo
comprendido del 01 de julio de 2018 al 30 de junio de 2019, en virtud que los
argumentos vertidos y pruebas de descargo del responsable, no son suficientes
para desvanecerio, se determind que aungue en sus manuales relacionados con
la conformacidén y administracion de expedientes de personal, no establece que
deben de contar con lo indicado en la condicion del hallazgo, deben de
respaldarse con informacidn actualizada, confiable y oportuna que garantice la
confiabilidad de las personas que laboran en la entidad, de acuerdo a la
legislacion vigente.

Se confirma el hallazgo para la sefiora Yolinka Gabriela Corado Saucedo, quien
fungio como Asistente, de Subgerencia de Desarrollo Humano, por el periodo
comprendido del 01 de julio de 2018 al 30 de junio de 2019, en virtud que los
argumentos vertidos y pruebas de descargo de la responsable, no son suficientes
para desvanecerio, se delermind que en su contrato administrativo de trabajo para
la realizacion de labores de asistente de Subgerencia de Desarrollo Humano, en la
clausula segunda, literal c) establece “Elaboracién y actualizacién de base de
datos del personal en los diferentes renglones, h) Recepcion, Registro,
Clasificacion y Entrega a ndminas de boletos de omato e |) Otras funciones o
actividades que en materia de su competencia le asigne la autoridad
administrativa superior y su jefe inmediato.”

Acciones legales
Sancion economica de conformidad con el Decreto 31-2002, del Congreso de la

Republica, Ley Orgénica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 16, para:

Cwrge Bicamibire Walor sm Gusizsles
ASISTENTE YOLNHA, GABRIELA CORADD SAUCEDD B 250,00
DIRECTOR 0F GESTION DE PERSONAL JOSUE MISFLAIN FIODAS DE LEOM 15.250,00
FUBCERENTE DE DESARROLL O HUBMANCY HEFY ROMED DE JESUS CASTAREDA ALVAREE I, TS0
Tokal Q. 48, 25308
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8. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERIODO AUDITADO

El (Los) funcionario (s) vy empleado (s) responsable (s) de las deficiencias
encontradas, se incluyan en el (los) hallazgo (s) formulado (s), en & apartado
comrespondiente de este informe, asi mismo a continuacion se detalla el nombre y
cargo de las personas responsables de la entidad durante el periodo auditado.

Mg, NOMBRE CARGO PERIDDD

1 JULED FERMANDG CACERES GRAJED® PREGIDENTE DEL COMTE EJEGUTID CAAT2014E « MG
2 ERNESTC AN MIGE RANCATI MAMENT! IICEPRESIDEMTE SUOT0 R - MDA TE
3 ANA LUCRECIA ARAGOM DHTEZ I VICEPRESIDEMTE S1OTI01E - MDAT R
4 JUAN CARL 0 AMGEL MADRID VOGAL | CUOT01E - ENDRTTTE
5 TIALIC ARMANDD CONTRERAS ROLDAN WOCAL I D1A7/208 - 3OMED0TE
B JUAN MANUEL DOMMNGUET BORRAYD WOCAL [ AT N - SVDAR IS
T IR MDA, ELEEAEETH FRAKNDD DRELLANA, WOHCAL B 010772040 - BNGE0ER
B LIS MESTOR MADRID GONZALET GERENTE 010772018 = 3M0asis
% MERY ROMED DE JESUS CASTAREDA ALVAREZ SURGERENTE DE DESARROLLO HUMAND Q1AT0E - SO0ES0TE
10 AR JULESSS RVERAS VASDUET SUBGEREMTE DE DESARROLLD INETITLACICMAL 01075008 - 300808
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9. EQUIPO DE AUDITORIA

De conformidad con lo establecido en el Decreto No. 31-2002, del Congreso de la
Republica, Ley Organica de la Contraloria General de Cuentas, articulo 29, los
auditores gubernamentales nombrados son los responsables del contenido y
efactos lagales del presente informe, el Director y Subdirector dnicamante firman
en conslancia de haber conocido el contenido del mismo.

INFORME CONOCIDO POR:

G50
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Ing.Jo Villat _'M._ LE- \ '}': e i o .':.-II.
; Diracige — — VO, btk
o o6 Audioria o Sistemas | 2 Yo o
Intgrméticas y Nominas de Godlamo Ing. Benlto Manolo Coti Colop g peym

Subditecior de &ucoeia # Sivtemas =y
Infermndticos y Ndminas de Sobiarna
Cantraioria General e Cuanias

Contraloria General de Cuentas
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Contraloria General de Cuentas
CFUATENALS 4

DIRECCION DE AUDITORIA & SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNG
NOMBRAMIENTO DE AUDITORIA A SISTEMAS INFORMATICOS
No. DAS-12-0039-2019

(UNEERERE AR DNE (N
CUA: 60537
C24

Guatemala, 22 de agosto de 2019

Equipe de Auditoria

LUIS ROBERTO GALINDO CROZCO {Supervisor Gubermamental)

MARIA EUGENIA LOPEZ JIMENEZ (Coordinador Gubemamental)

EDWIN ROLANDO HERMANDEZ BOCHE (Auditor Gubarnamental)

HILDA ROSEANA SOLIS SANTIZO DE RODRIGUEZ [Auditor Gubermamentai)
MELSON CLODOHALDD BATZ GARCIA [Audior Gubernameanial)
WILFREDQ PEREE (Auditor Gubernamental)

JUAMNA PATRICIA COLINDRES JIMEMEZ (Asistents Gubernamenial)

En cumgplimients a ios aiculos 232 de la Constitucion Polilica ce |a Republica de Guatemala: arilculos 2 ¥ 7 dei
Decrelo Numero 31-2002, Ley Organica de la Contraioria Genersl de Cuntas y e aniculo 58, del Acuerse
Gubernatve Nomers S6-2018, Reglamenio de o Ley Organica de la Contraloria General de Cusntas, esta
Direccién los designa para que se constituyan &n las oficinas ce  CONFEDERACION DEPORTIVA ALUTONOMA
DE GUATEMALA CDAG: para que practiquen suditaria 8 sistemas informaticos, par o pericdo comprendids del
011072018 al 30062018 -

Ls sutiioria & sistemas informificos comprencerd Ia evaluacicn de & planificacién ¥ organizecitn de los T
SFOCER0S SOpIMANSE &n 0% sisienas wgentas, Inwersitn an Tl recursos Rumanos pana Tl infraestruchura sn TI
segundad de la informacidn. administrackon elecirdnica, cumpimenic de regulaciones legales ¥ 1od08 9§
BIpeCios mherenies que se consicenan necesanios

Las scciones oe fliscalizacion pusden scienderse a olras unidades dj#culoras, enbdades piblicas 9 privadas
que hayan o eskén administrando recursos del Esiads, asimismo, 8 oiros sarcicios fiscales, lunconarss,

empleados de otras enfidedes pibbcas o privadas, cuanco CoMESpONGE, SMmOne que 8 denven de la prasenis
audiloria,

Para ol cunplimienty de este nombramianio, debsrén chservar las Nommas IMemaconaes de las Enicades
Fiscalzadorse Supericros adaptedes » Guatemala JSSALGT- Manusl de Auditaria de Tecnologla de s
Infermacan. emitide por |a Organizacitn  Inwrnaconal &8 Entdedes Fecaloacorss Superiores, Myes
cisposiiones vigenies aplicables a |a enridac Buciada. Como minimo deberdn atorgar 7 dias nabilas entre s
RotREacion de los hallazges v su respective discusidn con los responsables

Los resullados de su Bchuscidn, |68 hardn consiar en pepelss o irabajo, acies circunstanciadas o mborme
dandd B concder s desviaciones ceterminadas en ks sisternas informaticos e -.ﬂfﬂrl:nlﬂ[m aptfuRsMmEniE @
asia Dirgccicn. Bl bempo eslimado para realizar |8 Auditorfa en mancion a8 g8 30 dias. ol cual pusde VBIig!
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DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS ¥ NOMINAS DE GOBIERND
NOMBRAMIENTO DE AUDITORIA A SISTEMAS INFORMATICOS
No. DAS-12-0051-2019
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C24

Guatemala, 28 de agosto de 2019

Equipo do Auditoria
GERARDD EMRICUE LOPEZ ROMERC (Auditor Gubernamantal)

En cumplimianto a s articulcs 332 de s Constitucian Politica de ta Replblica de Guatemala; arficutas 2 y 7 del
Decraic Mimero 3%-2002, Ley Oeganica de lp Conbraloris General de Cosmies y el arieule B8, del Acusrds
Gubsmative Nimero 98.2016, Reglamenic de fa Ley Crgarice de la Condraloria Gensral de Cusrlas, esls
Direccitn los cesigna Darg qua 58 conslituyan an las oficings de: CONFEDERACION DEPORTIVA AUTONOMA
DE GUATEMALA CDAG. para gue prachquen auditoria @ ssstemas infermiabcos. por el peripde comprendice del
C1MGTI2018 al 30062019

El presanis nombramisnio. &8 para que s& inMegie al Equipd de Audiaria con Nambramiento Mo DAS.13-0038-
2018, an sustiucitn del Licencieda Wilfredo Perez

Las acciones de fiscalzockdn pusden sxienderse 4 oiras unidedes ejeCulcras. enbdades plalices o prvadas
Que Nayan o esin admnsiendo recursos del Esiado, ssimamo. @ olros ejercicios fiacales, funcionarios
empleatos 08 oras entdeces publcas o privadss cuando coresponda, sempre que se derven oo la presenie
auditaria

Para el cumplmmnio ce a3te nombramiento. deberdn ooservar las Wormas Inbernacionsles ce @s Erbcades
Figcabzadoras Supenons Jdaptadas 8 Guatemala -ISSALGT-, Manual de Audicds de Tecnologla de fa
Infarmacits, emitids por |8 Oegeanizacidén Imesmacional de Entidades Fiscalizadoras Superiores.  leyes
disposizanes viganbss Bplicasies 8 la artidad sugiteda Come minima debesan olongar 7 dias rabies anire (8
notificacidn de los hallazgos v su respectiva discusién con los responsables

Les mesullados o8 Su BClugoon, b haran constar an papales de Erabao, Bcias CrCunsiancIElas 8 nfgrme
dando & condosr lat CESVACIONES SslErmnatal an ol ssslemas nfoemabcas @ inMarmands spoanenamante 8
esta Direccién.  El bermpo estimacdo para reazar i Audiloria en mencidn s de: 30 dias l| cual puade vanar
Iﬁguﬂ 85 CIPCLNSIBNCEE JuE S8 prep@ntan an & cesarreds del tabao -
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Conrtraloria General de Cuentas
CIUATEMALA, CA

DECLARACION ESFECIFICA DE INDEPENDENCIA

SAMECD an mi calidad de SUFERVISOR SUBERK TAaL de La
& SFISTEHRS INPORMATI 1 HNOMEIMAS [OF SORITRND, Declaro Jue n~e
aldo nombrado para realizar suditaria en: COMFEDERACION DEPORTIVA AUTOMOMA DE CUATEYALS
CDRG, &eJin nombramienco DRS=12-0033-2019, de fecha 22/08/20105, &n dende a =i

21 leal
saber y entender, no cen

ifitereses perscnales, comerciales, financlerem o esconfmicos

direetos o f[ndicecrc

fi: conflictes de intesés de cualguier indole, tarmpoco teno
om-sc de servicica, trabajes o dependencis con dicha
L

INLa@dd.

Ceclaro gue Aingdn miexbro de mi familia wor s grados de ley, desempefia cargo de
autaridad superior ni tlene relaclon ;; azpefo e l L:;;a-é coe auditar
en la sntidad descrita an
.
informar oportunamance i Qacritc Halguier '__'|':|:J'_|-_|::'l:\-r\;r'L [ =anflicke
Lipo personal, profesicnal o COnTTactual, chravinlente a esta

4 que pueden per: inhabilitecidn profesional, amistad intima, enesdistad,
>dio o ra

CiMlIento, !-'-:'-q-l-:"- FeEnGientes, razZones rellglosas, politicas & idenldgicas |
ciras Que alfecten mi independencia.

Jug tenga
relacicnes

Jud pPoORBAF

ioenciacidad,

0 & sablilidad, honestidad
protesional. .y an &l desarrcllo de mis sctse v one wiillzard la imvesti

etorgan, para reguerir fawve

grupos 2 los gue perstensica,

¥} Jue me

ae Eerceros; tampooo A&

.
Tai Los datos que "se conalgnen en 1A presente deberan ser verdadercs, caso sonr

2
se deducicdn las responsabllidades legales y admlnistrativas corcespondiesnzas,

Lugar y Fecha Guatemala, 22 de Rgoste de 2015

Ta = anas T3 done 13 Cofed de Gearmmula ¢ Cslage Poatal 050713 5 Tekitoeas PR {500 240 THR0 4 Fas CEE2 2817210
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GUATEMALA, CA

DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo & MARIR LOPEZ JIMENEZ an ml calldad ] ALDITS GUBERKANENTAL de la
DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS ¥ HWOMINAS OE BLERND. Declargo gue he
gido nopbrado paza realizar auditoria en: CONFEDERACION DEPORTIVA AUTONCOMA DE GUATEMALA

COAG, segon nombramisnco DAS-12-003%-i0l%, de fecha 2270872017, an donce & mi leal

Iinancleros o econtmicos

tndole, Ltampoco tLengo

saber y entender, oo tengo Lntereses personales, oomerciales,
directos o indirectos: ni conflictos de Interés de

ompromiss de searvieios, trabajos o depandencia con dicha
Declare qQue ningln miembro oe mi Familia an loe Qrados e ley, CDossmDaens
autoridad superior ni tiene relacidn directa on @l desempeio Qo mi Ttrabajo
gubernamental, & la santidad desorits anterlormente.

4 =&

infoznar oportunamente y Lo Ccuaiguler impedimenco o conilicto

ipo pecsonal, profesional a *ONLIACTUAL ; sobravinienta a4 o5ta

He comprometo
de interds ¢
declaracién, les gue pueden ser: inhabilitacidn

adis & ressntimients, livigles pendientes, razones religlosas, politicas & ldeoligicss u

a
o

amigrad Latima, enenistad,

&
cras gue afecten =i independepcis.

En el wijercicio de mis funciones come AUDITCR GUBERHAHENWTAL e3 posibles gQus Tenga

=

iccese a informacidn sobre distintes aspectos de la entlded auditada ¥y otras relaciones

gue; por io genecal no estdn disponibles al pdbllieco. Comprende plenameante que posesr

lee mivel d& Integridad v confidencialidad,

g5t informacidn reguiers &L MmAs &l
¢

isndoms & no divdlgarla ni ueiliraria sin la debida sutorlzaclon.

iagn Consatar gue en todo monents me conduciréd con responsabl licad, honestidad oy

profesicnalisze &n el desarrolle de mis ackes ¥ no ubilizacé la Inveatidura gue me

ptorgan,; para requerir favores; beneficlos peErsanades o & faver de terceraos; tampoce A
rupod 8 los gue pectenezos.

Moca: Los datom gue s& gonst 3

gnen er la presentm debscan ser verdaderos, c¢aso concrario
o

spondientes.

se deducirdn las responsabilidades lagales y adminlstrativas cort

T, vuan T1d pena 1) Suded de Guatermiala ¢ Codign Peinal 1203 7 Te g PR CR09 T 241 TR0 F Faa (500N J41 72710
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Conrraloria General de Cuenras
GUATEMALA O

DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo ¢ EDWIN ROLANDO H L
DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS 3 LHIRA UBIERHO.

P
LSRR L L

sido nombrade para reallzar auditeris en:
DAE=12=003 %=

¢ Entand L LOIE LnEeraeges

Gs Jegln
saber

\
4
ilrectos o

CeRD QM. 55

feclarc gue ninghn mrambro O mi  CAn e
toridad superiorc ni tiene relaclon toc

gubarnamental, en la entlded descrlea ant
impedimenta o coRflicco

e COmMpronets & 1NIDIEAr CRportunamencs ¥y por m:
da interés de tipo personal, profesie

daclaraclon;, los gue puesden ser: inhabilitacisn
adio o ressntimientop 11T1lglos pendaliant

ctras que afecter mi

B-dul. schrevinlente Aa B3LA

misTad imtima, enamiatad,

dliticad @ LdeQluglicas uJ

s AUDITE GUBSRMAMENTAL es posi

-
o8 ASpecTIoa o A &ntlidad auditajda Yy otras relAClones
jue, po o general no estédn disponibles al piblicoe. Comprends planamante gque posSesr
psta informecion regulers el més alte nivel de integridad y confidencialidad,

ompromet lendome 4 no divulgarla nl uYtlilizaf-.f s-n la deblda autorizaclidn,

Hago oconstar BN m& canduclirsg con ¥esponsanilidad, honestidan
profesionallisme @n @s mis ATCoE Y I iELlirard A& IRvEsTidura que ma

arargarn, para requerir, favores, beneficies gersonsles o & favor o Terceros: CLampoco &

grupos & 108 gue perteneIca.

r
-
=
]

Hora: Loa datos gue s& consalgmen on la presente debearflAn ser verdaderOos,; Caso Con

se deducicsén las responsabllldaces lefales Y aaminlistrallVvas COTIESponQientdR.

Lugas ¥ Fecha Guatamala,; 22 de Agosto de 201
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GUATEMALS, €8

DECLARACION ESPECIFICA DE INDEPENDENCIA

¥
GUBEHNARE

COBIERNG. Declaro gue ke #ido nombrado paca

P g o .
GUATEMALR LChHL, SE8gun

Daclaro gua ninglin miembro de i fanallls an los grados o9 1oy, OeSempeilaA CATGD da
autoridad superior ni tiene relsacidn direota en el desemperns o mi Crabajo
gubarnazental, en la entidad descrita anteciarmenta,

3

13 auditor

i - - P -
He compIOmMEce & LRICIMAr QRQrtunamente j por escl idlqusel iRpECLng a7 8 A
e nLardés ia - ||‘- (=10 LelaF WA profesional 0 SGRECACENAL, EGEEevIniente a3 BILA
declaracidn, las que pusden sar: inhabllitacisn profesional, amiatsd lncima, enemistad,

o= o

iz funciones come AUCITOR GUBERMAHERTAL =8 poBible gue Isnga

sobre glstintes aspectos de la effidad augitada y OTLras [ J 48 F]

B lAcioneg

nGs eatan disponables al Cemprends plenamente qQua PoEEST
esta Informaclén requiers el miés alto nivel de integeidad ¥ confidenciallidad
coEpromet enibme & 0O QlVulgaArlis Al UTLLLFATLIA ¥in la aehida autorizacion,
HEg= =nrETaT que B togn Dpopgpto oy CORgUclire i)’ DLd LERIE,; henestidad
profesionallsma en &L cdesarcolio de mls actos ¥ o atilizare la snwveatblcurd gue =6
i

otorgan, para reguerir favores; beneflcics perscnales o & favor de cercarcs) Lappoaco 2

TREBNRICH.

. 3 ' " T
Hota: Log Satos gue & Cohalgnhnan an La RPresente QRDoE

se deducirdn las responsapilidades legales y adminliatrativ

Lugar v Fecha Cuacemald, 22 e Agoato de 2019

wwrncaniraloria.gobagt



GGUATEMALA, CA

DECLARACION ESPECIFICA DE INDEPENDENCIA

DE RUDITOF
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que, por lo general
esta informacion
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CGLUATEMALA, A

DECLARACION ESPECIFICA DE INDEPENDENCIA

Te ¢ JUAMA PATRICIA COLINDRES JIMEN

1A A SI3TEMAS IHNFORMATICOS ¥

s Wi Wl adldas

B

R T mg= B P P
i i e e i H M e T

]

3100 nomSracds para realizal

S

L CLOE O nteréds de coualguler indole, tampoco tengo

eclare gque ningin mienbro de mi familis en los grados de ley, desempedfia

autoridad superilor ni tiene relacitn directa enm ol desempefic de mi trabadjo

gubkernasental, &0 la entidad descrita anrerisrmenee.

sl BERNANENTAL
SNnLi103a8 JaAUd.

general no est

disponibles &1 pdbli L Mk o] -1
rEquUiBTEe @l mids Alto nivel de integridad !

& fio divulgarla nl otlili

i@ 8in l&a Feblida auvtorizaciom.

Im W Logn momentc - SanSuSare Cof
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&N Wl CeEsArrol fea mi® actos ¥ [ob
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FRQUErlir faverss, bBanelie
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DECLARACION ESFECIFICA DE INDEFENDEMCIA
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TRANSPAREMNCIA

IMPLEMENTACION DE RECOMENDACIONES

Caraceitn DIRECCION DE AUDITORE A SESTEMAS INFORMATICOS ¥ NOMINAS DE GORIERND

Hormirg g la | COMFEDERACINH DEPCRTIVA AUTONCRA DE GLATERALA
Enbidad

ﬂﬂu ﬂ-lﬁ-d CONFEDERACION DEPCRTVA ALTOROMA DE GUATEMALA COAG
L ieriadanca .

Tipe dm ALHTORLA A SISTEMAS INFORMATICOS

Foaicrip

Nomtrpemsenis | DAS-12.0038-2019, DAS-12-0061.2018
Pt S1ETIMTE - ST
Auditada

ey Licsa MARIA EUGENW LOPEZ SMENEZ  Lic. WELSON CLODOHALDO BATZ GARCIA, Licda HILDA ROSSANA SO0LIS

Gubpnarrenial SANTIZD DE RODEMGUET, Lic GERARDD EWRIGUE LOPEE ROMERD y Liz. ECVWEN AOLANDD HERKANDEY BOCHE
s e : : -

Ausciior

Superved L. LUIS ROBERTO GALINDO OROZCO

Hallazgos relacionados con el control interno
Area Técnica

Hallazgo No. 1

Falta de componentes en los equipos de computo almacenados en la bodega
de inventarios

Condicion

En la Confederacion Deportiva Autdnoma de Guatemala -CDAG-, al realizar la
verificacién fisica del equipo de computo en proceso de baja de inventario, que se
encuentra en las instalaciones de la bodega de inventarios ubicada en la en la 26
calle 1-61 zona 1, Guatemala, se determind que existen equipos de compulo
que carecen de sus componentes intemos como: placa base, ventilador, disco
duro. memorias, cables, tarjetas, puertos, etc. En una muestra selectiva de nueve
(09) CPU se establecié que solo cuatro (04) contaban con Disco Duro; el equipo
de computo identificado con el nimero de registro 978, dnicamente se enconiro el
gabinete o case.

Recomendacion
El Gerente de la Confederacion Deportiva Auténoma de Guatemala -CDAG-, debe
girar instrucciones a la Subgerente Financiero, ella a su vez al Director de




: INTEGRIDAD, :
C\@C EFICIENCIA Y Formulario SR1
“ TRANSPARENCIA

Contabilidad y al Encargado de Activos Fijos, para que en forma conjunta
establezcan procedimientos de control que garanticen la seguridad en el ingreso y
salida de los equipos para evitar el extravio de componentes de los mismos.

Canga o Alasporantie Suactn
= | Fomhley s | Poecass Mo Cumpids
SUBGERENTE FIRANCIERD, DIREC TOR DE CONTABLIDAD, ENCARGADD OE ACTIVOS X

Fii0s

Hallazgos relacionados con el cumplimiento de leyes y regulaciones
aplicables

Area de cumplimiento
Hallazgo No. 1
Deficiencia en la conformacién de expedientes

Condicion

En la Confederacion Deportiva Autonoma de Guatemala -CDAG-, al evaluar los
expedientes del personal contratado en la Direccién de Innovacién y Tecnologia,
se determinaron las siguientes deficiencias:

Mo. Mombre Puesto Funcional Rengldn Deficiencias
Presupussiano
1 | Alfrada Eulalic | Direcior de Innovacktn v | 022 Personal por Conslancis Iransiforia e
Ochoa Reyes Tecnologia contralo inexistencia de reclamacion
de cargos.
2 | Augusts Armando | Jefede Desamolio de Fersonal por | Conslancia  iransitoria  de
Cardona Paiz Sistemas conlrato ingisbeEncia de reclamecion
de cargos.
3 | Hisctor Renalo de la | Contrato  Administrative | 029 Diras | Carecen de Boleio de Omaio
Cruz Ojeda do  Prastacidn o8 | remuneracionss recienta, anfecedentes
Servicios Técnicos de personal | penales y policiacos
temporal
4 | Marvin Lebtn | Conirato  Admingstrative | 028 Otras | Carecen de Boleto de Omado
Guzmdn de  Prestacidn  de | ramuneraciones recients, anlecedentes
Sanvicios Técnicos da personal | penales y policiacos.
larmpial
5 | Mery Francisco | Contrato  Admindstrativo | 029 Ciras | Carecen de Bolelo de Omalo
Oreflana Pireda i Prasiacion de | remuneraciones reciante, antecadanies
Servicios Técnoos da personal | penales y policiacos
termporal




INTEGRIDAD, )
C@C EFICTENCIAY Formulario SR1

TRANSPAREMCIA

G | Jeferson Stiv | Contrato  Administrativo | 028 Ciras | Carecen de Bolato de Ormalo
Argueta Hernandez |de  Prestacién  de | remunaraciones reciane.
Senvicios Técnicos de personal
temporal
T | Cariog Femando | Contrato  Adminisirative | 028 iras | Carecen da Boleto de Omalo
Jimenez Judrez de  Prestacidén  de | remuneraciones neciants.
Saervicios Tacnicos de personal
temporal
8 | Jorge Emilio Murilio | Contralo  Adrrinistrative | 029 Otras | Carecen de Boleto dé Onalo
Lo de Prestacidn de | remunaraciones reciente.
Sarvicios Téonsens de personal
temporal
8 | AMonso Piedrasants | Contrato  Administratieo | 028 Otras | Carecen de Bolelo de Omaio
Garcia e Prestacidn de | remameraciones recr s
Sarvicios TEchicas di parsonal
lemporal
Recomendacién

El Gerente de la Confederacién Deportiva Auténoma de Guatemala -CDAG-, debe
girar instrucciones al Subgerente de Desarrollo Humano, este a su vez al Director
de Gestion de Personal y a la Asistente, para que previo a realizar los contratos,
se verifiguen que los expedientes cumplan con los requisitos que corresponden de
acuerdo a la normativa legal aplicable en materia de contratacién de personal:
asimismo, la Auditora Interna, debe supervisar, asesorar, evaluar y sugerir
acciones que sean procedentes para la buena ejecucion administrativa de los
controles internos para las buenas practicas de la entidad.

Canpo oe Respomabie SRisson

SUBGERENTE DE DESARROLLO HUMAND. DIRECTOR DE GESTION DE FERSOMAL
AEISTENTE

econdmica, segin el articulo 39 numeral 2 del Dec
Organica de la Contraloria General de Cuentas.

Fecha: Guatemala, 25 de enero de 2021
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GERENCIA

DIRECCION DE AUDITORIA A SISTEMAS INE
CARTA A

CCOC-DAS-12-0035/0054-COAG-CG-001-2020
CUA 60537

Guatemala, 12 d& naviembre de 2020

Ingenian

Julio Fernando Céceres Grajeda

Prasidanta del Comité Ejecutivo

Confederacion Deportiva Auldnoma de Guatemala -CDAG-
Su Despacho

Ing. Ciceres Grajeda:

Da conformidad con los nombramientos de auditoria DAS-0012-0035-2019. da fecha 22 de agosto de 2015 y
0AS5-0012-0051-2018, de fecha 28 de agosio de 2019, emitidos por |a Direclora de Audioria a Sistemas
Informaticos y Néminas de Gobiemno y con el visto bueno del Subcontralor de Calidad del Gasto Plblico
fuimos designados para que en representacion de la Contraloria General de Cuentas, nos consbituyamos en
las oficinas de la Confederacién Deportiva Auténoma de Guatemals -CDAG- para practicar Auditoria a
Sistemnas Informaticos, por el periodo comprendido del 01/07/2018 al 30/06/2019.

Sirvase encontrar la Carla a la Gerencia para el periodo gue se aspacifica amba para sus comenianos. La
cara comprende cienos asunios relacionados con el control imMemo

Como resultado de la auditoria & sistemas informalicos practicada a |a Confederacian Deportiva Autdnoma
de Guatemala -COAG- y del alcance de los procedmiantos realizados, se astablecienon algunas aspecios
Queé 50N Susceplibles de mejoras, que consideramos hacero de su conocimients con al abjato de forialecer
el control internc existents en la Direccion de Innovacion y Tecnologia, |a Jefatura de Soporta Tacnico y la
Jefatura de Desamolio de Sistemas, en las dreas de sagundad y sdministracién de la informacion: centros de
daios; sistémas & infraesiructura; Inversidn en Tecnologia de la Informacion (T1), relacionads con adquisicién

de equipos, software y licencias, asi como |a integracidn de los documentos de soporte, |a segregacidn da
funcionas, los cuales sa datallan a continuacian:

1. Falia de borrado de Iinformacidén almacenada en equipo de computo trasladado a la bodega de
Inventarios

En la Confederacién Deportiva Auténoma de Guatemala, al realizar la verificacidn fisica de los actives fyos,
relacionados con & equipo de compulo, lrasiadado a las instalaciones ca |a bodega de inventanias, ubicada
an la an la 26 calle 1-61 zona 1, Guatemala, se cbservd la existencia de equipos obsoletos, entre 108 cuales
figuran CPU, teclados, impresoras, méquinas de escribir. monitores, proyectores, folocopiadores, mouse,
elc, por lo que s& révisd una muesira salectiva de equipos de computo, descrita en el siquiante cuadm:

Equipes Hedisados =
Ho. Mo OF INVENTARIO SERIE = BiEN MARCA MODELD COLoR
867 | Mo tiere 256006410 cPuU DELL DLK4B NEGRO
ST0 ) 35 4-15-366-02 ki liane =T DELL Bio barg MEGRO
873 ] 3.5 536507 Ho liana cPy HP WHDE Y HEGRD
W74 | [4E366.00 o fene P P NOIDE 1 2084y HEGRD

2 Tona LA Guatemala, CGuatemala C A Cédigo Postak 01013
30, e-malk: Infoi@contralariagob.gt | www.contraloria.gob.gt
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Delermindndose que los mismos contienen mformacion almacenada en los discos duros, que no ha sido
borada previo a ser trasiadados a la bodega da inventarios para realizar el tramite de baja o donacion de los

equipes

Al no enconfrarse la informacidn borrada en (o8 discos duros de los equipos de computo que s8 encuaniren
en la bodega de inventarios, la misma puede ser utilizada de manera maliciosa

2. [El Data Center no cumple con las normas y controles de acceso de saguridad

En la Confederacion Deportive Autdnomae de Gualemala, al evaluar fisicarmeante al Cantro de Datos (Dala
Center) de la Direccidn de Innovacidn y Tecnologia, s& determind aue: 1) Existen dos espacios fisicos
destinados como area de servidores oS cuales caracen de medidas de segurided debido a gue uno se
encuentra en el mismo espacio donde se ubica el drea de soporte técnico el cual No cuenla con uNa puerla
con circuito de camara, no hay control de llave de acceso, cuenta con aire acondicionado de confort, no
exislen sensores de femperatura y de humedad, asi como alarma confra incendios, existen materiales
inflamables an el area. 2) al otro espacio s& silde en la Direccidn de Innovacidn y Tecnologia, [a puerta de
ingreso al espacio donde se ubican los senvidores es de vidrio, no cuenta con circuito de cAmaras, no hay
control de kave en la seguridad en I0s CCES0S y 188 paredes son de tabla yeso, no se cuenta con sensores
de humedad ni alarma conira incendios.

Las siluaciones descrilas reprasantan un riesgo que, al presantarse un incidente an los Centros de Datos, no
sa pusda deteciar y miligar ehcantements, pudiendo ocasionar pérdida parcial o iolal de ia informacian, asi

como destructidn de los diverses componentes de los centros de datos, por no estar protegidos con
medidas de segundad

3. Falta de controd en la administracidn de las licencias de antivirus

En la Confederacidn Deportiva Autdnoma de Gualemala -CDAG-, al realizar |8 verificacion de la activacion
de las licencias de anlivirus en la consola ESET, se pudo observar que en la renovacion de las 500 hoencias
adquinidas, 242 8 encuentran achivas en la consola, sn ambango; s& eslablecid que de las 257 licancias no
existe una vinculaciin de los equipos de cdmpulo hacia servidor

Dervado a lo anterior, existe un riesgo de que los equipos de escilono no se encuentren aclualizades con la
ultima version de las firmas de base de detos

4, Falta de inhabilitacidn temporal a los sistemas, del personal que se encuentra de vacaclones y
suspendidos

En la Confederacon Deportiva Autdnoma de Guatemala -CDAG-, s venficd por medo de la hemamienta
Active Direclory (Sisterna de Admimistraciin de Usuancs), contra los repores de "Bajas de Personal®,
proporcionades por la Subgerancia de Desarrollo Humano, que existen usuanos que estuvisron de
VBCACONES ¥ SuUspendidos por diVErsas rarones con accesos vigenies a la red intema &n la entidad.

Denvado a ko amernor, axiste riesgo dal uso indebids de la informacidn, por parte del personal que se
encuentra de vacaciones o suspendidos por diversas razones, que lBnNgan accesos @ los sistemas de
informacidn da la antidad

E. Falta de segregacién de funciones

En la Confaderacidn Deportiva Auldnoma de Guatemala -CDAG-, al afectuar la audiforla @ sistemas
informaticos, se revisaron los Comprobantes Unicos de Registro CUR'Ss, que cormesponden a los Renglones
Presupusstarios 113 Telefonia, 158 Derachios de bines intangitles, 297 Materiales, productos y Bccesonos
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edéciricos, cableado estructurado de redes informaéticas v telefonias, 298 Accesoros y Repuestos en
General, 326 Equipo de Codmputo y 328 Ofras maquinas y equipos, sa delermind que en la documentacidn
de respaldo de cicnos CUR's exisien compras de bienes o insumaos tecnclogicos, an os que la Direccion de
Innovacidn y Tecnologia, no intenviana én la adquisicidn y recepcidn de los mismos, incluso la participacién
de esta Direccion, no se encuenira establecida eén &l Manual Compras Direclas y Compras de Baja Cuantia
COM-PRO-02, version B,

Agimismo, se establecid que en las dferentes Subgerencias y Direcciones de la -CDAG-, no existe
sagregacion de funciones, ya que se adquirieron servicios de entace @ intemal, licencias, equipo da computo
y tecnoiégico, en donde las personas que solicilan el bien son las mismas que emiten las especificaciones
técnicas, justifican la compra autorizan, firman y reciben a entera satisfaccién, como se cbserva en el
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Por lo antenor, existe nasgo de no detaclar errores, iregulandades y falta da ransparencia para las buenas
practicas, en los ragistros al estar todos los procesos de una misma aclividad bajo la responsabildad de una
persona

RECOMENDACIONES:

El Garante de la Confederacion Deporiva Auldnoma de Guatemala —CDAG-, debe girar las siguientes
instrucciones:

1. A la Subgerente de Desarrollo Insthucional, a la Direciora de Contabilidad, al Direclor de Innovacion y
Tecnologia, ellos a su vez al Jefe de Soporie Técnico y al Encargado de Inventanos: para gue en forma
conjunta, leven a cabo la depuracidn y/o borrado de la informacidn almacenada en los discos duros de
los equipos de compulo, que S8 encueniran en la bodega oe invenianos, para evilar |a existencia de
fugas de informacidn. Adiclonaimente la Auditora Interna, dentro de su Plan Anual de Auditoria, debe
incluir Auditorias a Sistemas Informaticos para la Confederacion Deportiva Autdnoma de Guatemala -
CDAG-,

2. Ala Subgerente de Desarroilo Institucional, ella a su vez al Direclor de Innovacion y Tecnalogia, para
que realicen las pestiones necesarias para implemeniar 105 confroles que mejcren la deteccidn y
mitigacién de posibles incidentes en las estructuras del drea de servidores en los Ceniros de Datos.

3. A la Subgerente de Desamollo Institucional, ella a su vez gl Director de Innovacion y Tecnologia, para
que implementan un efectivo control en el uso y administracion de |as licencias adquiridas, asamisma,
deban realizar la vinculacidn dia las icencias del equipo de cdmpulo hacia el sarvidor

4. Al Subgerenie de Desarmolic Humang, a le Subgerente de Desamolio Institucional, al Director de Geastion
da Parsonal, al Director de Innovacién y Tecnologla, este 8 su vez al Jefe de Soporte Técnico, para que
implarmanten ¥ divulguen los prossdimienios necesarios para deshabiditer temporaiments el acceso a los
sislemas al parsonal que 6 ancusnira de vacaciones, suspendidos, con permisos v oiras licenclas en la
entidad; Adicionalmenta la Auditara Interna, dantro de su Plan Anual de Auditoria, debe inclur Auditorias
& Sistemas informaticos para la Confederacidn Deportiva Autbnoma de Guatemata -CDAG-

. Al Subgerente Administrativo y a la Subgerenie Financiero, a efecto de delimitar cuidadosamante que se
impl@gmentan acciones adminisirativas comeclivas y evitar gue |as mesmas personas realican fuiciones
que no les compete, an vinud gue 8l dictamen téconico, espacicacionas tacnicas y |as constancias de
entera conformidad para esie caso, deben ser fimados y avalados por decnicos especalisias de la
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Direccitn de Innovacién v Tecnologia La Auddora Interna, debe velar porgue exista una adecusds
sagregacién de funciones en los procadimiantos de adquiskcitn da bienas yio sandcos,

Cuedamos a sus drdenes para ampliar o discutir los punios anteroras v agradecemos (a ootaboracan de los
funcianarios ¥ su personal asignado para la realizacion de nuesiro trabajo.

Del cumplimiento a les recomendaciones antes descriles, respetugsaments se requiera informar a la
Direccién de Auditoria a8 Sistemas Informaticos v Mdminas de Goblemo de la Conlbraloria General de
Cuanlas, ublcada en 7. Avenida 7-32 Zona 13, primer nivel, 8n un plazo gue no exceda del 31 de diciambre
da 2020
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